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Resumen

El Sector Publico Mexicano estd apostando por llevar a su
administraciéon publica hacia un futuro prometedor, innovando
en la implementacion e incluso legislacién de tecnologias que
no necesariamente hoy se comprenden del todo. A pesar de
los interrogantes que conlleva esta tarea, trae consigo grandes
oportunidades de colaboracién, desarrollo econémico y social, y
posibilidades disruptivas en la innovaciéon publica e intercambio
internacional. Este documento pretende servir como ayuda al sector
publico para comprender cémo la tecnologia blockchain puede
contribuir a un mejor futuro, méas aun considerando la necesidad de
acelerar la recuperacion econémica luego del COVID-19. Se espera
que funcionarios en administraciones publicas en curso y venideras,
tengan en sus manos a través de documento el conocimiento para:
a) comprender conceptos en torno al ecosistema blockchain y la
Web 3, b) aterrizar la oportunidad de ir hacia un nuevo modelo de
gobernanza de datos publicos, c) aprovechar el uso de la tecnologia
blockchain en asuntos publicos, y d) poder implementar un caso de
uso de blockchain en asuntos publicos, especificamente, Identidad

Digital Descentralizada.
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Prélogo

La responsabilidad de las administraciones publicas, tanto en el
pasado como en la actualidad, reside en crear valor publico, generar
servicios, concretar externalidades y multiplicar oportunidades
para ciudadanos, empresas y todo tipo de entidades. (Sanchez,
C., Lasagna, M., & Marcet, X., 2013, p.23). Si bien estas funciones
se mantienen constantes, hoy en dia el reto de los gobiernos es
desplegar proyectos de innovacién que respondan a la necesidad
de contar con instituciones publicas capaces de responder a los
desafios que plantean los ciudadanos, los sistemas democréticos y

los sistemas internacionales cambiantes.

Para responder a este tipo de desafios, la nueva Secretaria de
Innovaciéon y Gobierno Abierto (SIGA) del Municipio de Monterrey
pretende ofrecer una plataforma de innovacién publica para
implementar estrategias de gobierno digital y abierto, a fin de facilitar
la realizacion de tramites y servicios municipales, la participacion

ciudadana y el acceso a la informacion.

El aterrizaje de estos objetivos en politicas publicas concretas
supone, en mayor o menor medida, el uso de tecnologias emergentes
como blockchain e inteligencia artificial. Estas tecnologias, por
separado o en conjunto, pueden utilizarse para transformar nuestras
ciudades en “sistemas inteligentes”. Aunque parezca un concepto de
ciencia ficcién, esto no es otra cosa que desarrollar herramientas para
que el gobierno pueda conectarse con sus habitantes mediante la
infraestructura y el uso eficiente de la tecnologia para realizar trémites

y gestionar datos en tiempo real, para una mejor toma de decisiones.



En este contexto de innovacién publica digital, la SIGA
estd desarrollando como estrategia prioritaria el disefio e
implementacion de una Ildentidad Digital Descentralizada para
la autenticacién de sus ciudadanos. Si bien el uso de ID digitales
es un fendémeno relativamente difundido en distintos niveles de
gobierno, el municipio de Monterrey es un gobierno pionero en el

uso de estrategias de blockchain y descentralizacién.

Como afirma Allende Lépez (2020), la Identidad
Descentralizada ofrece al ciudadano soberania para la
administracion y presentacion a terceros de su identidad (no incluye
la autogeneracion de identidad digital). Los beneficios concretos
del uso de redes de blockchain descentralizadas aplicadas a la
identidad son, por un lado, la habilitacién a los ciudadanos para
administrar sus activos y credenciales digitales y, por el otro, la
eliminacién de la necesidad de que una entidad tercera a la que
se le presente un activo digital tenga que acudir directamente
al emisor para comprobar su veracidad o validez (puede hacerlo
contra un registro publico y descentralizado como son las redes

blockchain).

Esta decision estratégica que estd implementando
Monterrey, como primer gobierno que ofrece una Identidad Digjital
Descentralizada en México, pone ladiscusién en una nueva dimension.
Esto se debe a que existen diferencias sustanciales entre administrar
nuestros activos como lo hacemos hoy en dia y hacerlo usando una
cartera digital mévil bajo el modelo de Identidad Descentralizada.
Quisiera mencionar algunos de los beneficios que resalta Allende

Lépez (2020) respecto de este tipo de tecnologias emergentes.

En primer lugar estd la escalabilidad; mediante el uso

de estandares y protocolos internacionales, las soluciones son
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replicables en distintas sociedades y comunidades. En segunda
instancia se puede mencionar la interoperabilidad, dado que
permite a las personas administrar todas sus credenciales con un
Unico dispositivo, sin importar quién las haya emitido o para qué
sirven. Otro beneficio de este tipo de tecnologias es la portabilidad;
todos nuestros documentos digitales pueden ser usados sin
necesidad de validaciones intermedias en las transacciones.
Ademés, estos documentos son seguros y recuperables en caso de
extravio o robo; nadie mas que el propio usuario puede accedery

usar su identidad.

Los procesos burocraticos y la reduccion de los margenes
de riesgos son frenos que los gobiernos suelen argumentar para
esquivar la implementaciéon de procesos de innovaciéon publica
digital. Aunque no se exprese publicamente, también influye la
reducciéon de los margenes de discrecionalidad y la transparencia

que estas tecnologias ofrecen.

Sin embargo, en los tiempos actuales, en los que las
instituciones democréticas estan amenazadas y los lideres politicos
se encuentran en una franca caida de aprobacién popular, las
tecnologias como blockchain ofrecen una oportunidad Gnica para
“dar el salto” y subir a las administraciones publicas a la innovacién
digital. La crisis de la pandemia de COVID-19 ha demostrado
que las resistencias a la digitalizaciéon del gobierno generan mas
pérdidas que ganancias. Un gobierno que brinda servicios eficaces
y respuestas rapidas posee la mejor herramienta para reconciliarse

con sus ciudadanos.

Dra. Cintia Smith

Secretaria de Innovacién y Gobierno Abierto del Municipio de
Monterrey



Introduccién

El futuro de nuestros paises depende de la capacidad de
sus instituciones para aprovechar las nuevas tecnologias al mismo
tiempo de mitigarsusriesgos. Latecnologiade “cadenade bloques”,
mejor conocida como blockchain, ha demostrado un gran potencial
para cambiar radicalmente el funcionamiento de nuestros gobiernos.
Dada la naturaleza del sector publico, se pueden resolver multiples
problemas proporcionando identidades digitales descentralizadas
basadas en esta tecnologia, transformando documentos oficiales
en credenciales verificables e incluso abriendo posibilidades hacia

nuevos mecanismos de gobernanza y participaciéon ciudadana.

Elvalor central para adoptar blockchain reside en la seguridad,
la eficacia y la agilidad de verificacion ante manipulacién o fraude.
Ademés, la falta de confianza que sufren hoy los gobiernos es un
problema que se adapta muy bien a la naturaleza descentralizada
y transparente de una blockchain. Hoy en dia el presupuesto
gubernamental dedicado a experimentar con blockchain se ha
multiplicado por once veces desde 2017 y la Identidad Digital se
convirtié en uno de los objetivos globales mas importantes hacia
la transicion digital y econémica segun el G20. En esa linea, es
necesario pensar en las posibilidades de implementar blockchain
como solucién a los asuntos publicos, con el objetivo de aumentar
la legitimidad del gobierno, devolver la autonomia a los ciudadanos
y habilitar una nueva economia cimentada en el uso ético de sus
datos. Si bien es cierto que hace algunos afos se vefa a blockchain
como “una solucién en busca de un problema”, es decir, como una

tecnologia que no aportaba mucho valor a los asuntos publicos,
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consideramos que la aplicacion de Identidad Descentralizada y
registros en blockchain asociados a ella es el camino mas propicio
para resolver muchos de los problemas actuales en la prestacion de

servicios publicos.

El objetivo de esta publicacion no es explicar a detalle qué
es blockchain sino mostrar los beneficios y la utilidad de aplicarla
en el sector publico, conocer en qué procesos agrega valor, como
puede impactar en mejorar nuestros gobiernos y qué desafios nos
plantea. La publicacion estd pensada para aquellos tomadores de
decisiones que tienen un conocimiento general sobre la tecnologia,
pero aln no saben cémo aplicarla en su administracién o ain no
encuentran el camino para comenzar a implementar proyectos
piloto. Es por ello que no dedicaremos mucho espacio en hablar
de la tecnologia en si y su funcionamiento, sino en cémo aplicarla

en el sector publico.

Asimismo, presentamos las tendencias mas importantes,
qué estan haciendo los gobiernos pioneros y dénde esté su valor
agregado. Aquel lector que no conoce absolutamente nada
del tema podrd consultar fuentes externas que pondremos a
disposicion, sin embargo, buscamos incidir en aquellos funcionarios
o servidores publicos que han dado sus primeros pasos en conocer
la tecnologia y que desean saber como implementar blockchain en

sus instituciones para comenzar a construir el futuro de su gobierno.
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Capitulo 1

Descentralizacion y
tendencias en asuntos
publicos

Estamos entrando en una nueva era de negocios, libres de
fricciones, con nuevas necesidades y expectativas de los
consumidores, y con tecnologias innovadoras que alteran el
valor de los productos y servicios como hoy los conocemos.
Las alianzas estratégicas se convertirdn en un ingrediente
esencial para mantener la ventaja competitiva del sector
privado y la legitimidad del sector publico. Es elemental que
las empresas e instituciones modernas comprendan las nuevas
fuerzas fundamentales que atraen y empujan a consumidores
y ciudadanos para seguir siendo relevantes en el mundo del
manana, y sepan aprovechar el poder de los servicios digitales
y las tendencias de blockchain, intercambiando sus viejos
silos de informacién por ecosistemas vibrantes, présperos e
interoperables.

¢ Qué es Blockchain?

Como establecimos previamente, en este documento no
pretendemos hacer una explicacién detallada sobre la tecnologia
blockchain. Es por ello que sélo habremos de explicar qué es y

cémo funciona con los siguientes 5 puntos:
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El concepto de cadena de bloques, mejor conocido como

blockchain, fue presentado en un paper por "Satoshi Nakamoto'

en el afio 2008 como la tecnologia subyacente para el Bitcoin,

hoy la criptomoneda més popular.

Blockchain es un registro o base de datos que tiene

atributos que la hacen unica y preferida en muchas de

sus aplicaciones, que incluyen:

a.

Menos vulnerable que cualquier otra base de datos a los

ataques, casi considerada "a prueba de fraude" o “inhackeable”.

. Es précticamente imposible revertir, cambiar o manipular

registros una vez que se completa una transaccion, es decir,
que se registra la informacién en un bloque.

El historial completo de un registro esta disponible en una
cadena de bloques, he ahi el porqué del nombre de esta

tecnologia.

. No es necesario un tercero o un propietario centralizado de la

base de datos, ya que la informacién se transfiere a través de
Internet una vez que todas las partes aceptan una transaccién

verificada en la red.

Los componentes basicos de la arquitectura de blockchain

incluyen:

. un 'bloque': contiene datos, y el identificador de si mismo y

del bloque anterior,

. un 'nodo': usuario o computadora dentro de la red especifica

de blockchain,
la ‘cadena': secuencia de bloques en un orden histérico y

especifico,

. la 'transaccion': registros verificados y firmados digitalmente

(escritura en bloques),
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e. el 'consenso': un conjunto de reglas pre-establecidas para

llevar a cabo cada operacién en blockchain (acuerdos para
agregar datos un bloque, o bien, verificar una transaccion en
la red), y

los 'mineros': nodos especificos que realizan el proceso de

verificacién de transacciones a cambio de recompensas.

Los componentes, caracteristicas y funcionalidades unicos de

blockchain se pueden aprovechar para satisfacer la necesidad

de un intercambio de informacién seguro, auténtico y confiable

en varios campos y para promover la transparencia, la eficienciay

las buenas practicas de gestion de datos, que son componentes

basicos para las instituciones y sociedades modernas.

La adopcion de blockchain debe abordarse con una mente

abierta y una buena dosis de escepticismo, considerando que

puede garantizar las siguientes propiedades o servicios:

a.

Mantenimiento de registros compartidos: permite compartir

un conjunto de registros autorizados entre varias partes.

. Consenso entre partes: permite que todas las partes

acuerden el conjunto de registros compartidos sin una
autoridad central.

Validacion independiente: permite que cada parte verifique
de forma independiente los registros de transacciones en el

libro mayor.

. Evidencia de manipulacién: permite a cada parte detectar

cualquier cambio unilateral o no consensuado en las
transacciones.

Resistencia a la manipulacién/censura: prohibe que una sola
parte cambie (o elimine) facil o unilateralmente el historial de

transacciones del libro mayor.
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El futuro de blockchain es abierto, pero esta tecnologia
es considerada la piedra angular para la evoluciéon hacia la Web
3, la cual estd cada vez mas presente en nuestro dia a dia. Esta
evolucién de la web se caracteriza por mitigar los monopolios
de datos, la manipulacién, la invasién a la privacidad de las
personas y los usos no autorizados o no éticos de nuestra

informacién personal.

Actualmente, Internet parece saber todo sobre nosotros:
nuestros gustos, disgustos, amigos, habitos de compra y videos
favoritos. Esto nos lleva hacia la personalizacién de los servicios,
lo que puede ser conveniente pero también invasivo. Abundan
las preocupaciones sobre quién posee y controla la informacién
personal y cobmo podemos promover un uso més ético de los
datos. En niumeros, Google controla casi el 87% del mercado de
blusqueda global y Meta alcanza los 3600 millones de usuarios
Unicos en sus cuatro plataformas principales (Facebook,
Whatsapp, Messenger e Instagram), lo que ha dado lugar a
una nueva iteracion de Internet que aprovecha blockchain para

"descentralizar” el acceso, la gestién y la gobernanza de datos.

Aunque aun se considera que la Web 3 esta en su infancia,
estamos en un proceso de transicién respecto del acceso de las
personas a Internet yendo de solo lectura, a lectura y escritura,
y ahora hacia una nueva web de lectura, escritura y manejo de

propiedad. Las 3 caracteristicas de esta nueva web incluyen:

e Inicio de sesién Unico. Un mismo usuario y método de
autenticacion en toda la web por medio de una billetera
digital o wallet.

* Propiedad y tokenizacién. Las actividades que contribuyen

a Web 3 se recompensan con un token para incentivar la
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participacion y distribuir la propiedad. Por ejemplo, un
token representa la propiedad sobre un tweet, que luego se
puede intercambiar con otros a través de sus billeteras. Si
la publicaciéon es popular, el valor de la misma sera para el
propietario del token y no para la plataforma en la que esta
alojado, en este caso, Twitter.

e Autogobiernoy auto-soberania. Junto con la distribucién de
la propiedad esté la distribucion del poder de decision. Sin
unaautoridad central, blockchaindepende detodalaredpara
verificar una actividad por consenso o para democratizar la
toma de decisiones en funcién de la cantidad de propiedad
(tokens) que un usuario ha invertido en una determinada
aplicacion descentralizada (dApp). Esto conduce hacia las
organizaciones autébnomas descentralizadas (DAO por sus
siglas en inglés) y a las reglas de ejecuciéon automatizadas
por contratos inteligentes (smart contracts), haciendo
cumplir reglas con una agilidad, confianza y reduccién de

costos sin precedentes.

Tendencias en el uso de blockchain en el Estado

La funcionalidad, componentes, propiedades vy
caracteristicas de blockchain y la Web 3 tienen un gran
potencial transformador en nuestras instituciones publicas. En
resumidas cuentas, blockchain es una tecnologia que permite
que podamos intercambiar valor o bienes sin la necesidad de
contar con un intermediario de confianza (Nakamoto 2008). Una
de las funciones de las instituciones es la de brindar confianza
sobre transacciones, procesos o intercambios (Antonopoulos
2014, Buterin 2013). Por ejemplo, si yo acepto subirme a un

avién piloteado por un completo extrafio, es porque confio en
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que distintas instituciones (empresa, regulador, Estado, etc.) han
evaluado y certificado las condiciones técnicas y psiquicas de
ese piloto. Las instituciones me dan confianza que esa persona
esté capacitada para pilotear el aviéon, por lo que personalmente

confio en el sistema y acepto subirme a ese vuelo.

Ademas de instituciones, existen tecnologias de confianza
que complementan el trabajo de profesionales u organizaciones
(Tapscott y Tapscott 2016). El ejemplo mas simple es el del
papel carbén: permite hacer copias de un mismo documento o
informacién al instante, asegurando que, por ejemplo, todos los
involucrados tengan la misma copia de un contrato. Blockchain
es, al igual que el papel carboén, una tecnologia de confianza
(lansiti y Lakhani 2017): es una base de datos distribuida donde
se lleva registro de cada transaccién o intercambio que se
realice con misma copia al instante para todos los involucrados
en la red. Ahi se encuentra lo innovador, ya que una vez que un
registro se encuentra validado y es distribuido en cada uno de los
integrantes (nodos) manipular, falsificar, borrar o crear cualquier
tipo de modificacién implica no solo convencer a la mayoria de
los integrantes del cambio, sino también reconstruir todos los
bloques subsecuentes en la cadena, lo cual demanda por un
poder de cémputo de tal magnitud que podria considerarse
imposible con las capacidades computacionales de actualidad,

por ello se considera “inhackeable”.

Es preciso mencionar que cuando hablamos de blockchain
estamos hablando de registros digitales distribuidos o DLT (por
sus siglas en inglés: Distributed Ledger Technology). Estos
DLT pueden ser publicos o permisionados. Los publicos son
aquellos que tienen mas afios de experimentacion y se utilizan

en gran medida para las criptomonedas. Entre los blockchain
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plblicos mas conocidos se encuentran el de Bitcoin y el de
Ethereum (Kasireddy 2017, Buterin 2013, Antonopoulos 2014,
Nakamoto 2008). Que sean publicos quiere decir que cualquiera
puede ser parte de esa blockchain, no se necesitan permisos
para participar y son andénimas, por lo que no requieren la
identidad de sus usuarios. Los registros privados estdn menos
explorados y son utilizados principalmente en procesos de
empresas privadas. La principal diferencia se encuentra en que
al ser privados cuentan con sistemas de permisos (solo aquellos
“invitados” pueden participar), requieren identificaciéon de
los nodos y no necesariamente necesitan de un mecanismo
de mineria para validar transacciones como sucede con las
blockchain publicas. Al no contar con un sistema de mineria,
no es necesario tener una criptomoneda o token que permita
recompensar a los mineros que certifican las transacciones, ni
tampoco es necesaria la magnitud de computo de las redes
publicas. Asimismo, la velocidad de las transacciones es mucho
mayor, ya que el ecosistema es mas pequefo y la cantidad de
transferencias mucho menor. Sin embargo, una de las principales
debilidades de estas DLT es su capacidad de construir confianza
entre sus integrantes. Mientras que en el caso de las blockchain
publicas (Bitcoin y Ethereum por lo menos), su fortaleza estéd en
la gran cantidad de nodos que participan, la gran comunidad
que respalda estos ecosistemas y el anonimato de los mismos;

las blockchain permisionadas carecen de estas ventajas.
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Tabla 1.1: Diferencias y similitudes entre DLTs piblicos y permisionados

Diferencias Similitudes
Modelo de permisos Arquitectura p2p

Transacciones administradas Tolerancia al “problema
bizantino""
Criptomonedas Criptografia

Mineria Transacciones limitada
Anonimato Lenguajes

Prueba de trabajo Cadena de bloques de consenso
Resistencia a la censura Par de llave privada / publica

Entonces, ;por qué blockchain puede impactar
positivamente en el Estado? Porque el Estado se sustenta en la
burocracia y la burocracia es principalmente un registro (ledger).
Un ledger confirma hechos: cuando existen dudas o no existe
consenso, vamos al registro. En el Estado uno ve registros por
todos lados. ;Qué certifica mi nacionalidad, la propiedad de mi
casa o mi identidad? Una gran base de datos que administra el
Estado. Los registros de propiedad asignan quién posee qué y si su
tierra estd sujeta a determinadas normas o gravamenes. El registro
de nacimientos, muertes o matrimonios certifica la existencia de
individuos en momentos claves de su vida y utiliza esa informacion

para confirmar identidades cuando esas personas interactdan con

1 El problema de “los generales bizantinos” es un experimento
mental creado para mostrar el dilema de lograr un consenso entre un conjunto
de entidades con un objetivo comin cuando entre ellas pueden existir
traidores, es decir, entidades con objetivos opuestos que intentan obstaculizar
el proceso. Uno de los grandes logros que supone Bitcoin es el hecho de
ofrecer la primera soluciéon préactica al problema de los generales bizantinos.
Para mayor informacién ver Pérez-Sola y Herrera-Joancomart (2014).
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otros. La ciudadania es una gran base de datos que registra quién
tiene derechos y estd sujeto a las obligaciones derivadas de la
nacionalidad (Jolias 2018). Lo que no existe en un ledger, no existe
para el Estado. De alli que pensar en registros o ledgers distribuidos
sea una novedad en los ambitos de gobierno. Blockchain
podria hacer mas eficiente la forma en la cual se gestionan lo
registros publicos, ademas de mejorar la interoperabilidad de la
administracién publica (Jolias 2017, Atzori 2015). Como veremos
mas adelante, contar con un registro distribuido inalterable nos
permite registrar informacion sobre credenciales o documentos
oficiales sin la necesidad de que cada organismo comparta sus

bases de datos entre si.

Como se menciond anteriormente, blockchain agrega
seguridad a la informacién, ya que al ser una base de datos
distribuida es casi imposible alterar o hackear la informacién
contenida en la cadena. En segundo lugar cabe destacar la
integridad, ya que garantiza que los datos no han sido modificados
desde su creacién sin el consentimiento de los que participan del
proceso. Asimismo, y a diferencia de la firma digital, el blockchain
permite ademas certificar la existencia de un documento o archivo.
Los datos contenidos en la cadena de bloques vienen con su
propia historia y la historia es una parte fundamental para probar
su integridad; esta es una cualidad muy poderosa (Casey y Wong
2017). La procedencia digital, es decir, la prueba de que se produjo
un evento digital, es el aporte mas valioso de esta tecnologia. Otra
de las fortalezas es que permite simplificar la trazabilidad de un
proceso, pudiendo auditarse de manera mas simple, lo que a su
vez otorga transparencia, de modo que terceras partes pueden

auditar y controlar el accionar del Estado gracias a la informacién
distribuida.
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Actualmente, las experiencias en gobierno son
experimentales. La gran mayoria tiende a la utilizacion de
blockchain como un notariado digital, de manera que certifican
documentos, informacién o etapas de un proceso (Jolias 2019).
Este tipo de aplicaciones son la punta del iceberg y es donde
comunmente comienzan a experimentar los gobiernos. Consiste
en utilizar el proceso de mineria existente en las redes publicas
(bitcoin o ethereum) para certificar documentos o informacién
en general. Al contar con un time-stamp (marca de tiempo), uno
puede certificar que determinada informacién existe y no ha
sido alterada. Por ejemplo, en la municipalidad de Bahia Blanca
(Argentina) se ha utilizado este proceso para certificar la entrega
de subsidios del municipio, asi como el gobierno nacional de
Argentina lo utiliza para certificar el Boletin Oficial. La red de
Bitcoin ya ofrece su propio servicio de notariado digital, pudiendo

cualquier organismo o persona certificar informacion.

Una segunda tendencia estd marcada por la digitalizacién
de documentos oficiales bajo estandares internacionales. Vemos
por ejemplo al Gobierno de Singapur? refiriendo que pronto todos
los documentos oficiales estaran en posesién de sus ciudadanos
y bajo una misma billetera digital o wallet, que promete hacer
las veces de una identidad digital mejorada que haga la vida
mas facil, permitiendo el acceso (potenciado con caracteristicas
blockchain) a mas de 460 agencias gubernamentales y mas
de 1700 servicios digitales al alcance de su mano. Apegarse a
los estandares significa llevar los documentos oficiales hacia el
concepto de credenciales verificables, cuyo principal objetivo es
facilitar la portabilidad y el intercambio de informacién oficial facil

de verificar por cualquier tercero, creando un ecosistema abierto,

2 Ver el sitio https://www.singpass.gov.sg/main
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confiable y conectado que permite una nueva economia digital
que impulsa la eficiencia en la entrega de servicios y con ello el

desarrollo econdmico.

Una tercera tendencia, tiene que ver con la tokenizacion
de un activo (fungible o no fungible - NFT), ya sea fisico o digital.
Tomemos como ejemplo la identificaciéon de una persona. En el
mundo pre-digital, el simple hecho de poseer un documento o un
pasaporte certifica la identidad de la persona. Sin embargo, ese
papel (documento) sélo sirve si estd asentado en un registro (ledger).
La identidad de una persona esté dada por figurar en la base de datos
nacional, mientras que el documento o el pasaporte es un token: una
representacion fisica de la informacién contenida en el ledger. En un
mundo de papel, poseer el token indica la propiedad de ese derecho,
ya sea en temas de identidad o propiedad privada. En el mundo digital,
es posible unificar posesion y propiedad de un bien. Por ejemplo,
los pasaportes digitales permiten a las autoridades de inmigracion
consultar la base de datos nacional y determinar si un pasajero puede
viajar. De alli que muchos paises han comenzado a experimentar con
identidad digital o titulos de propiedad basados en blockchain. El
proceso de propiedad y transferencia de activos, ya sea de propiedad
fisica o de instrumentos financieros, generalmente implica multiples
interacciones y un largo recorrido en papel (Constantino Collindres
2016). Las agencias gubernamentales comienzan a reducir este
proceso tanto digitalizando la informaciéon sobre la propiedad de los
activos como almacenéndola en registros de blockchain. Paises como
Estonia, Georgia, Canadé, Singapur o Finlandia, estdn experimentando
con temas de identidad digital o registro de propiedad. Al contar con
bases de datos distribuidas, todos los actores de un mismo proceso
o "negocio”, cuentan con la misma informacién, rompiendo los silos
estancos caracteristicos de las administraciones publicas y resolviendo

problemas de interoperabilidad.
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Y finalmente, una cuarta tendencia denota la creacién y el
reconocimiento de Organizaciones Auténomas Descentralizadas.
Para esto tenemos el ejemplo del Estado de Wyoming® en donde
legalmente se reconoce a una DAO como una persona moral,
especificamente como una LLC (lo que en México seria quizéas
una SA de CV). Debido a que las LLC pueden poseer tierras, esto
crea un camino poderoso para la propiedad descentralizada de
la tierra. Proyectos como CityDAO en el Estado de Wyoming,
estdn explorando la propiedad descentralizada de activos,
comenzando con un terreno en Wyoming donde cada parcela del
terreno es un NFT (token no fungible, o bien, Unico) que puede
ser de propiedad colectiva de la DAO o de forma individual. La
digitalizacion de activos fisicos democratiza el acceso, aumenta
la transparencia, elimina a los “gatekeepers” (controladores) y
reduce la complejidad y con ello los costos de transferencia
y comprobacién de pertenencia o fraude. En otras palabras,
poner la tierra en blockchain tiene varios beneficios: 1) las
transferencias son instantaneas (complejidad legal reducida), 2)
sedemocratiza el accesoalapropiedadatravésdel crowdfunding
ya que actualmente, la tierra solo esta disponible para grandes
inversores que pueden pagar una parcela completa, y 3) se
crea una base de datos que almacena la propiedad de la tierra
en registros digitales abiertos y transparentes. Esto abre una
posibilidad hacia nuevos mecanismos de presupuesto publico
que van de los impuestos hacia la inversién democratizada en
servicios publicos que no solo mejore los servicios sino que
brinde retorno a los ciudadanos inversionistas. Hablaremos de

esto mas adelante en el documento.

3 Ver el sitio https://sos.wyo.gov/Business/Docs/DAOs_FAQs.pdf



Gréfico 1.1: Tendencias de blockchain en el sector publico
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Resumiendo, la adopcion cada vez mas extendida de
criptomonedas y blockchain significa el advenimiento de una nueva
era de Internet. La primera generacién de Internet (Web 1), desde
la década de los ochenta hasta el afio 2000 aproximadamente,
se destacod por ser un Internet de lectura para el individuo y el
nacimiento de grandes compafiias como Yahoo, LinkedIn, Google,
Apple, Facebook y Amazon. La consolidacién de estas grandes
empresas dio el surgimiento a la segunda era de Internet (Web 2,
desde los 2000 hasta nuestros dias), la cual permitié que millones
de personas pudieran acceder (lectura y escritura) a servicios y
aplicaciones en Internet con extrema facilidad y bajo coste, pero
trajera consigo los desafios de las fake news, la manipulacion, la
invasion a la privacidad y el uso ético de informacién y algoritmos
que hicieron un llamado por la descentralizaciéon. Hoy, la madurez
y capacidades de la tecnologia blockchain y ese llamado a la
descentralizacién dan lugar a la Web 3, que se destaca por un
usuario Unico (identidad digital y conjunto de credenciales), los
tokens (criptomonedasy NFTs) y los nuevos modelos de gobernanza
(DAOs y contratos inteligentes); todos impulsando hacia la

evolucién de todas las industrias, incluyendo al sector publico.
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Capitulo 2

Blockchain y el Estado:
el camino hacia la
legitimidad

En un mundo de escala global, es imprescindible comenzar a
buscar soluciones que vayan mas alla de los limites territoriales.
La pandemia por COVID-19 nos ha demostrado que el
problema de los silos estancos no es sélo dentro de cada
pais, sino también en relaciéon a otros. Vemos en blockchain
la posibilidad de construir modelos de gobernanza que le
permitanal ciudadano ejercer de manerasoberanasuidentidad,
sus credenciales y su propiedad mas alla de las fronteras de
un pais en particular. Reconocemos una oportunidad para
dar vuelta la administracién publica y cambiar los flujos de
informacién entre ciudadanos y gobiernos, con el importante
adicional de resguardar la privacidad de las personas.

La evolucién del Estado y la web

En el plano de la modernizacion del Estado y la Administracion
Publica, la primera etapa de la web fue caracterizada por los primeros
esfuerzos del Gobierno Digital. La web era vista como un medio mas
de comunicacién, en donde los gobiernos tienen su presencia para

comunicar y no tanto para ofrecer servicios. De alli que, en aquella
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época, los portales oficiales de gobierno eran administrados por las
areas de comunicacion y prensa del gobierno, y muy pocos los casos
en donde existian equipos especificos de tecnologia o innovacion.
Los equipos de Tl eran vistos como soporte a las operaciones
habituales de un gobierno (por eso cominmente dependian de
Hacienda o Economia). En este mundo “pre-digital” los gobiernos
funcionaban de manera inorganica, con poca comunicacién entre

areas Yy CONn Procesos estancos.

La Web 2 trajo en el Estado el crecimiento de servicios
online, asi como la necesidad de utilizar las nuevas tecnologias
como medio para generar una nueva relacién con la ciudadania
(Gobierno Abierto). Es el boom de las secretarias o direcciones de
innovacion publica, modernizacién del Estado, Gobierno Abierto
o similares, formando parte central de muchos gobiernos a la hora
de planificar e implementar politicas publicas. La masividad del uso
de Internet obligd a los gobiernos a ofrecer una mayor cantidad
de servicios online y los portales de gobierno dejaron de ser vistos
como un canal de comunicacién y pasan a ser instancias de relacion
y transaccion con la ciudadania. Sin embargo, el modelo Web 2 de la
administracién publica ha sido un modelo estado-céntrico, en donde
el énfasis ha estado en resolver los problemas burocréticos del
Estado, cuyo principal desafio esta en la interoperabilidad, pero sin
una intervencién sustancial del ciudadano. En el mejor de los casos,
hoy contamos con gobiernos digitales fragmentados, con mdltiples
sistemas que no dialogan entre si o bases de datos duplicadas e
incongruentes. Esto se traduce en que el ciudadano tenga decenas
de perfiles digitales, logins o usuarios, uno por cada organizacién
publica que interactia. Cada organismo se ha preocupado por
imponer sus propios estandares, reglas o politicas de digitalizacién
y el ciudadano ha tenido que adecuarse a las normas impuestas

por cada organismo. En este modelo Web 2 del Gobierno Digital,
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el ciudadano es un beneficiario pasivo de las estrategias de
digitalizacién del gobierno y debe adaptarse a los requerimientos,

estdndares y normas que impone la institucion publica.

Al igual que en el sector privado, el advenimiento de la Web
2 en el Estado generd cambios positivos ya que permitié a miles de
ciudadanos acceder a servicios online, reducir la carga burocratica
y el tiempo dedicado a hacer trémites, y mejorar la relacién con su
administracion publica. Estos modelos centralizados han funcionado
muy bien en paises pequefios y unitarios, en donde las normas y
reglas impuestas por un érgano central se cumplen hacia otros
organismos o jurisdicciones. Los casos mas exitosos son el de Estonia
a nivel mundial y Uruguay en América Latina. Sin embargo, este
modelo de gobernanza de datos publicos no ha tenido los mismos
impactos en paises grandes y federales como México, Argentina o
Brasil. Alli la l6gica de la interoperabilidad es completamente distinta,
ya que la verticalidad de las decisiones no tiene la misma fuerza que
en los paises unitarios, y los problemas de interoperabilidad entre
las organizaciones, la centralizacién de la informacién publica y la
necesidad de poner al ciudadano en el centro han generado la
necesidad de un nuevo modelo de gobernanza de datos publicos,

uno mas descentralizado.

Presenciamoshoy unanuevaeradeInternet, en dondelosdatos
estarfan alojados en una red de computadoras usando blockchain en
lugar de servidores centralizados y corporativos. Todavia estamos en
una etapa muy inicial, en un futuro Internet probablemente tendria la
misma apariencia pero las actividades que realicemos online estarian
representadas por una billetera criptogréfica y sitios web alojados a
través de aplicaciones descentralizadas (dApps). La idea es construir
sobre la infraestructura de blockchain una nueva oferta de servicios

financieros, culturales, sociales y, por qué no, gubernamentales. La
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Web 3 serd una enorme oportunidad para resolver estos problemas
histéricos de interoperabilidad en la administracién publica, tanto
dentro de un mismo pais como a nivel regional. El ejemplo mas
claro se dié con la pandemia por COVID-19 y la necesidad de
reconocimiento de los certificados de vacunacién entre diversos
paises y regiones. El hecho de contar con identidades digitales
administradas por los Estados (centralizadas) y con credenciales
emitidas de similares caracteristicas, hace que cada pais deba
realizar acuerdos con sus pares para dar reconocimiento a protocolos,
estandares o bases de datos, con el objetivo de que la credencial de
una persona pueda ser reconocida y verificada en otro pais. Pero,
¢qué sucederia si contaramos con una infraestructura descentralizada
en donde todos los Estados pudieran corroborar la informacion y
credenciales emitidas por otros pares de manera estandar? ;Qué
pasaria si los Estados fueran validadores de un ID pero no emisores
de las mismas, sino que la identidad sea propiedad de la persona

mediante una infraestructura descentralizada?

Esta identidad descentralizada es una de las grandes
promesas de la Web 3, simplificando con ella la relacion que tiene
la ciudadania con las distintas organizaciones con las que interactua.
Para poder lograrlo, es necesario avanzar con la idea de single
sign-on o inicio de sesioén Unico, que permita un Unico método
de autenticacién en diferentes organismos, en lugar de inicios de
sesion individuales para cada sitio. A diferencia del inicio tnico que
proponen empresas como Facebook o Google, este single sign-on
no requerird que renuncies al control de tus datos personales. Al
estar registrado en blockchain, todas las transacciones en la cadena
de bloques son publicas, por lo que, técnicamente, todos pueden
ver los activos y los datos asignados a una billetera especifica. Como
veremos mas adelante, el hecho de que la identidad sea propiedad

del ciudadano y no de la organizacién emisora (Estado), permitira
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construir un modelo complementario de gobernanza de datos
publicos, poniendo al ciudadano en el centro de la operacién y los

servicios del gobierno.

Nos llega el momento “conecta tu wallet”, que se ha
extendido desde el mundo financiero hacia otros ambitos como
arte, bienes raices y, también, gobierno. El mundo cripto trajo, al
menos, una externalidad positiva: la posibilidad de extender a una
gran cantidad de personas un esquema de llave publica / llave
privada. Mientras que los Estados han promulgado durante décadas
la firma digital con resultados bastante modestos a nivel mundial, el
advenimiento de las criptomonedas permitié expandir rdpidamente
la posibilidad de que millones de personas tengan su propia llave
publica. Esto abre la posibilidad de contar con identificadores Unicos
a nivel global, rompiendo las barreras territoriales de las identidades
digitales otorgadas por los Estados, siendo asi promesa no solo de

interoperabilidad sino también de soberania.

Tabla 2.1: Caracteristicas del del gobierno en la Web 3

Web 1 Web 2 Web 3

Etapa de Presencia Interaccién Plataforma /
digitalizacion Transacciones
Identidad Andnimo Emitida por el Descentralizada
Digital Estado

Aplicaciones Portal web Firma Digital, Billeteras,
maés Expediente Credenciales
importantes Electronico verificables
Modelo de Gobierno Gobierno GovTech:
adopcion de Electrénico Abierto Gobierno
TIC centrado en el

ciudadano
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Hacia la legitimidad de lo publico

Partamos de que el sector publico es una maquina compleja,
centralizada en lo que respecta a su responsabilidad de la
gobernanza y la prestacién de servicios publicos, pero fragmentada
en términos de su estructura organizativa y su capacidad para
compartir datos y procesos. Una de las funciones centrales de
los gobiernos a lo largo de siglos, desde sus comienzos hasta
nuestros dias, ha sido la de certificar o garantizar determinados
bienes. El caso mas emblematico ha sido el del dinero, ya que su
existencia depende del respaldo estatal del mismo, por lo menos
hasta hace poco. Que un billete sea emitido por una institucién,
usualmente un Banco Central (o la Reserva Federal tal como ocurre
en los Estados Unidos), permite que dos desconocidos puedan
intercambiar bienes; es el tercero en cuestion (el Estado) el que
certifica esa transaccion mediante el dinero. Esto quiere decir que
estas instituciones lo que hacen fundamentalmente es brindar

confianza en la sociedad.

Si profundizamos, podemos encontrar que el dinero es uno
entre miles de "bienes” o procesos que certifica (da confianza) el
Estado. Pensemos en un Estado municipal o local: desde la propiedad
de un auto, un terreno, una empresa, las dimensiones de una casa y,
en muchos casos, hasta nuestras mascotas estan “certificadas” por
el Estado. Si yo quiero certificar que un bien es mio y venderlo a otra
persona (en la mayoria de los casos un desconocido), seguramente
sera necesaria la intervencién de un tercero que dé confianza a esa
transaccion, que garantice que el bien es mio y que puedo hacer
la transaccién de manera fidedigna. Ese tercero cominmente es el
Estado o un designado por éste (notario, por ejemplo). Pensemos en
bienes raices, ;quién registra el cambio de propiedad de un bieny los

derechos de la tierra cuando un individuo compra una casa nueva?
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;Donde se almacenan estos registros? En este caso, los registros de
transacciones son guardados por las autoridades gubernamentales
locales que registran toda la informacién importante relativa a
la propiedad, el tamafio de la tierra y los derechos legales. Si los
registros gubernamentales no existieran, jcomo demostraria que
un duefio de casa es duefio de esa propiedad? Sin un repositorio
de registros de confianza, cualquier persona podria reclamar la
propiedad de cualquier cosa. Esa centralizacién de la confianza
da poder y por ende trae consigo la posibilidad hacia el fraude, la
manipulacion y la falsificacion de firmas y documentos. En otras
palabras, esa centralizacion del poder brinda la posibilidad de

corromperse, perder la confianza y deslegitimar al Estado.

Blockchain permitiria pasar de registros centralizados, en
donde el Estado es el Gnico que posee esa informacién, a registros
distribuidos, transparentes y seguros. La idea de utilizar blockchain
en el Estado busca complementar y mejorar el sistema existente.
Nuestra perspectiva en relaciéon a blockchain y gobierno no es
excluyente (blockchain vs. Estado) sino complementaria: cémo la
administracién publica puede hacer uso de esta nueva tecnologia,
generar mecanismos de confianza y mejorar la trazabilidad y la
transparencia en sus procesos. Elementalmente, los gobiernos
centran sus esfuerzos de digitalizacién en cuatro capacidades:
servicios, procesos, decisiones e intercambio de datos. Para cada
uno de ellos, puede haber una progresiéon natural desde resultados
rapidos y superficiales hasta transformaciones radicales. “Dejar
registro” es una de las principales actividades del Estado, por lo
que las posibles aplicaciones de blockchain son innumerables. Mas
que generar confianza en el gobierno, blockchain nos permite
generar mecanismos que no necesiten confianza en el gobierno,
eliminando la discrecionalidad de los funcionarios de turno ; Quién

controla al que controla? Nadie o, efectivamente, todos. Blockchain
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nos permite generar confianza en un mecanismo sin necesidad
de confiar en las personas, es decir, puede venir a devolver la
legitimidad al sector publico a través de eliminar el factor corrupcién

y de enaltecer el factor democracia.

La necesidad de un cambio de paradigma

La historia de la democracia es la historia de como conjugar
ideales y valores en instituciones, reglas y practicas concretas. Las
tensiones que se han generado a lo largo de siglos no sélo tienen
que ver con discusiones tedricas, con ponernos de acuerdo en lo
que significa para cada uno la democracia, sino que ademas tienen
que ver con coémo transformamos esos valores en reglas y procesos
de la vida politica cotidiana. Uno puede estar de acuerdo en que
la democracia implica la participacion ciudadana en las decisiones
de gobierno y sin embargo no acordar si esa participacion se hara
mediante reglas de mayoria absoluta o simple, si serd imperativa o
consultiva, o si esa participacion sera obligatoria o voluntaria. Es mas,
el principal conflicto estd en cémo transformamos esos ideales en
practicas concretas y no tanto en los ideales en si mismos. Para una
democracia de calidad importan tanto las practicas e instituciones
como los valores y mecanismos que esa democracia representa, no

es posible lo uno sin lo otro.

En esa larga historia de discusiones sobre valores y précticas,
la democracia se ha ido transformando constantemente. Mas alla
de que podamos o no estar satisfechos con sus resultados, la
democracia nunca es un proceso estancado, sino que se transforma
y evoluciona al mismo tiempo que otros procesos sociales. Basta
con echar un vistazo a la idea y practica que se tenia de la

democracia a comienzos del siglo veinte, para darse cuenta que en
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cien afios la cosa ha cambiado, y mucho. La pregunta central hoy
es como impacta Internet y las nuevas tecnologias en los sistemas
democraticos actuales, en la crisis de los sistemas democraticos

actuales. Algunos sucesos de los Ultimos afios nos dan un indicio.

Los movimientos sociales y las manifestaciones a nivel global
de estas Ultimas dos décadas, no sélo nos muestran el poder
que las nuevas tecnologias han dado a la gente para organizarse
prescindiendo de organizaciones formales, sino también nos
sefialan un cambio de legitimidad sobre el ejercicio democratico.
En un anélisis comparado sobre las manifestaciones de estudiantes
en Chile y los Indignados espafioles, Javier Sajuria (2013) nos
muestra como existe una adecuacién entre el ideal que los
manifestantes tienen sobre la democraciay la visidon acerca de cémo
funciona Internet. Si su hipotesis es correcta, entonces estariamos
presenciando un nuevo cambio en la legitimidad de lo que deberia
ser la democracia. Este cambio nuevamente estd influenciado (entre
muchos otros) por innovaciones en las tecnologias de comunicacion,
por nuevas herramientas. El ideal de entender al Internet como una
red descentralizada, en donde cada individuo tiene la posibilidad
de expresarse por fuera de los grandes medios u organizaciones
se funde con un ideal de la democracia en la cual cada ciudadano
pueda expresar sus preferencias sin intermediarios. Aunque todos
sabemos que en realidad Internet no es tan descentralizada ni
tan “democrética”, lo que cuentan son los imaginarios sociales
sobre este fendmeno. Si el trabajo de Sajuria estd en lo correcto,
entonces existe un parecido de familia entre el ideal democratico
que poseen los manifestantes y su imaginario sobre la “red de
redes”. Haciendo una simplificacién, podriamos afirmar que los
manifestantes reclaman que la democracia se parezca un poco mas
al imaginario de cémo funciona Internet (abierto, descentralizado,

sin intermediarios, en tiempo real, etc.).
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Otra de las causas de la insatisfaccion de la ciudadania con
respecto a la democracia (y los gobiernos en general) tiene que ver
con las expectativas en cuanto a la entrega de servicios. Mientras
que el sector privado ha sofisticado sus servicios a tal punto
que podemos comprar un articulo en la otra parte del mundo y
tenerlo en la puerta de nuestro hogar en pocas horas o dias, el
sector publico no ha avanzado a la misma velocidad. La ciudadania
espera que los servicios sean en tiempo real, customizados y
personalizados, pero al interactuar con el sector publico esto no
es asi, lo que ha generado una insatisfaccion muy profunda en
cuanto al sector publico y su capacidad para resolver o arbitrar
problemas sociales (Berggruen Institute 2020). Obviamente que
también afecta nuestra percepcién de la democracia: emitir un
voto para luego volver a dar nuestra valoracién 4 afios mas tarde
no concuerda con esa experiencia en tiempo real y personalizada
que vivimos en otros aspectos de nuestra vida. En palabras de
Audrey Tang, Ministra Digital de Taiwéan, necesitamos aumentar
el “bit rate democratico”, es decir, nuestros gobiernos necesitan
adaptarse a las expectativas de los ciudadanos y no a la inversa.
Para ello, necesitamos cambiar el paradigma de la gobernanza de
datos, de la centralizacion, o mejor dicho, de la notarizacién de la
confianza y, sobre todo, de lo que significa ser un ciudadano y tener
propiedad de activos y documentos. Necesitamos evolucionar la
relacién ciudadano-gobierno e ir hacia un Estado que tenga a los

ciudadanos en el centro de su operatoria.

Avanzar hacia un gobierno centrado en el ciudadano significa
cambiar la gobernanza actual de la identidad digital. Los modelos de
identidad caen en la regla de oro de la burocracia: silos estancos de
informacién. Cada organizacién emite una credencial de identidad
digital a un ciudadano para permitirle acceder a sus servicios. Cada

usuario necesita una nueva credencial de identidad digital para
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cada nueva organizacion con la que se relaciona. Por lo general, eso
proporciona una pésima experiencia de usuario. Basta con recordar
todos los portales de organizaciones publicas que hemos tenido
que registrarnos (municipios, gobiernos federales, nacionales,
universidades, autoridades impositivas, etc) y crear nuevos usuarios
y contrasefias. Cualquiera que conozca la funcién publica dird que
esto se debe a que es muy dificil que distintas organizaciones,
federales y con similar legitimidad, cooperen entre si. El problema
de la interoperabilidad no es técnico, sino politico-administrativo.
Sin embargo esto es cierto en parte, ya que existe una causa anterior
que atraviesa a toda la administracion publica a nivel global y que
James C. Scott (1998) lo analiza muy bien en su libro “Seeing like
the state”: para que un proyecto a gran escala (como la identidad)
pueda funcionar, el Estado necesita traducirlo en un problema
administrativo. Esto se traduce en que la administracién publica
ve a la identidad como un problema del Estado, de la burocracia
publica, y no como un atributo de la ciudadania. El problema de la
identidad no se resuelve con el modelo ideal de “poner de acuerdo”
a todas las instituciones publicas para que compartan informacién, a
lo sumo eso es posible en Estados pequefios y con poco desarrollo
histérico como Estonia o Uruguay. Para el caso de México eso
significa poner de acuerdo a 2.469 municipios, 32 estados, cientos
de organizaciones publicas descentralizadas y un Estado nacional
compuesto por cientos de organismos y multiples visiones
partidistas, todos ellos con igual legitimidad de origen y relativa
autonomia. La solucién a esto es dejar de “ver como el Estado” y
comenzar a “ver como el ciudadano”. Poner al ciudadano en el
centro de la identidad y devolverle la soberania de su informacion.
Si en el mundo de los datos abiertos repetimos que el Estado no
es el duefio de la informacién, sino que simplemente almacena y
gestiona datos que son de la ciudadania jpor qué no aplicar este

mismo modelo a la identidad digital de las personas? A eso se
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refiere el movimiento de la Identidad Descentralizada, a devolverle
al ciudadano la potestad y el manejo de su propia informacién; pero
también ser una respuesta al problema de los silos estancos de
informacién y de la falta de interoperabilidad del Estado. Este es el

verdadero cambio de paradigma que blockchain viene a posibilitar.

En resumen, estamos frente a una revolucién tecnolégica que
repercute directamente en cambios organizacionales, econémicos y
politicos. Mientras que las otras revoluciones TIC como Internet o
la web impactaron directamente en el Estado y acufiaron conceptos
como Gobierno Digital o Gobierno Abierto, estamos convencidos
que esta nueva era del blockchain y la Web 3 implica un gran desafio
de adaptacion y una gran oportunidad hacia la transicion digital,
econdmica, social y politica de nuestros gobiernos. La ciudadania
tiene hoy herramientas que le permiten auto-organizarse como nunca
antes y expresarse sin la necesidad de intermediarios, al tiempo que
las instituciones tradicionales pierden dia a dia la confianza de sus
ciudadanos. Empoderar a los ciudadanos debe ser la premisa de
los gobiernos del siglo XXI y para ello es necesario “devolverle” su
identidad, devolverle su soberania. La Identidad Descentralizada
puede significar un cambio de paradigma en la relacién entre
ciudadano y gobierno, tanto en aspectos burocraticos como en la
mejora de nuestras democracias, porque simplifica el manejo de
mis propias credenciales como individuo, acelera trdmites y baja los
costos de transaccion con el Estado y con terceros validadores de
mi informacion. Esto es un gran avance en la entrega de servicios
publicos y puede abrir un camino en la reconstruccién de la confianza
en nuestras instituciones, pero también tiene fuertes implicancias en
la mejora de nuestros regimenes democréticos: que el ciudadano
sea duefio de su propia identidad digital es un elemento clave para

resignificar la democracia en tiempos actuales.
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Capitulo 3
ldentidad

Descentralizada: Hacia
el futuro del gobierno

El gobierno toca la vida de todos los ciudadanos, al menos en
cierto grado. Mejorar sus servicios directa e inmediatamente
mejora la vida de las personas, quizds mas que cualquier
otra organizacién. Dada su naturaleza (estructura grande
y compleja, silos de informacién, cambios frecuentes de
liderazgo, sistemas legacy, limites presupuestales, etc.),
blockchain tiene un gran potencial transformador. Esta
transformacién hacia el futuro del gobierno, parte desde
una nueva identidad digital para los ciudadanos y de una
economia de servicios en red alrededor de la misma, hacia
la soberania y hacia un mecanismo de retornos por vivir en
sociedad, donde cualquiera puede invertir para mejorar los
servicios publicos y obtener retornos econémicos al mismo
tiempo.

¢ Coémo es el gobierno del futuro?

Para hablar sobre el gobierno del futuro es preciso recapitular
el gobierno del presente y sus desafios. Primero, en los gobiernos de
actualidad, la identidad ciudadana esté4 centrada en (emitida por) el
Estadoy sus instituciones, lo que exige al ciudadano a hilar él mismo
los procesos con multiples esfuerzos duplicados para completar un

trémite. Ademas, segin McKinsey, 87% de los funcionarios refieren
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una falta de capacidades tecnolégicas y de innovacién limitando
asi la comprension de las expectativas sociales al mismo tiempo
que se desaprovechan las nuevas herramientas tecnoldgicas. Esto
genera una falta de vision compartida que crea una modernizacién
heterogénea agravando la falta de interoperabilidad y silos de
informacién, complicando el portar y compartir documentos que
agilicen trémites y que permitan a terceros verificar la validez de
un documento sin las complejidades legales, burocréticas ni los
altos costos transaccionales de emisién, gestion, notarizacién,
y verificacién de la informacion. En palabras de Beth Noveck,
esta serie de problemas se resume en una crisis de agilidad y
confianza institucional que resulta en una democracia desgastada,
con ciudadanos que no desean participar de la vida publica, a
sabiendas que nos afecta en la vida diaria. Esa centralizacion del
poder, altas posibilidades de corrupcién, manipulacién y fraudes,
las ineficiencias con largas listas de intermediarios, la poca
transparencia y las imposibilidades presupuestarias para mejorar la
entrega de servicios, han creado una ruptura en nuestras sociedades
que incluso se han vuelto terreno fértil para las dictaduras y el

aumento de las desigualdades.

Con esto en mente, un gobierno del futuro es aquel que
comprende y aprovecha la evolucién de la web y las capacidades
de blockchain para tender hacia la prosperidad con ecosistemas
interoperables, vibrantes de colaboracién y desarrollo social y
econémico. Esta comprension de la evolucion tecnoldgica permitira
que los gobiernos reconozcan la nueva Identidad descentralizada
y Auto-soberana de las personas y asi el ciudadano sea uno mismo
ante todas las instituciones publicas, conectando su wallet, de
manera de poder acceder facilmente a trdmites, servicios y procesos
digitales libres de friccién, de intermediarios, de burocracia, y de

altos costos transaccionales.
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En este futuro, el gobierno y sus instituciones toman el
rol de emisor y verificador de documentos oficiales digitales en
blockchain, emitidos bajo un estandar global de credenciales
verificables para que cualquier tercero, incluso sin limites
territoriales, pueda verificar facilmente su validez. Por su parte,
el ciudadano toma el rol del recipiente y usuario central, es
decir, hace uso de su Identidad Digital Descentralizada como un
portadocumentos digital con el que puede recibir y portar sus
documentos oficiales seguros y libres de censura y manipulacién,
ademas de compartirlos y utilizarlos para acceder facilmente a otros
trdmites y servicios sin arriesgar su privacidad. De esta manera,
todas las instituciones publicas dentro de un mismo gobierno
y también de diferentes niveles de gobierno (municipal, estatal,
nacional) reconocen la identidad y las credenciales verificables
de las personas, por lo que es posible compartirles documentos
digitales sin inconvenientes regulatorios ni de interoperabilidad. El
gobierno ahora se vuelve un promotor de economias y servicios,
no un obstaculo que hace perder tiempo y dinero, habilitando asi
a que otros sectores comiencen a ofrecer sus servicios encima de
la Identidad Digital Descentralizada permitiendo interoperabilidad
multi-sectorial, impulsando la creacién de nuevos negocios
y creando una economia en red alrededor del ciudadano. El
gobierno posee una alta capacidad para permitir la confianza, la
transparencia, la eficiencia y la coordinacién, para que las personas
sientan la conveniencia de participar de la vida democratica,
siendo agil el acceso a trdmites y servicios, siendo confiable el
transferir negocios, inmuebles o vehiculos, incluso habilitando
mecanismos de inversién democratizada en donde cualquiera
puede invertir para obtener mejores servicios publicos a la vez que
recibe retornos econémicos. El gobierno del futuro tiene el bit rate
democrético adecuado, todo por habilitar una nueva identidad

para las personas y las empresas.
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Tabla 3.1: Caracteristicas del gobierno del futuro

Gobierno actual Gobierno del futuro
Identidad digital emitida por el Identidad digital descentralizada
Estado

Falta de capacidades tecnoldgicas | Comprension de la evolucion de

la web
Falta de interoperabilidad Credenciales verificables por
cualquiera
Falta de presupuesto publico Inversién democratizada
Complejidad legal en verificacién Verificacion segura y agil (en un
clic)
Alto costo y burocracia Acceso digital seguro y

personalizado

Centralizacién del poder Validaciéon inmediata por la red
Crisis de agilidad Portabilidad de documentos
oficiales
Crisis democratica Toma de decisiones

descentralizada

Crisis de confianza Mecanismo sin necesidad de
confiar

Incorporando una nueva identidad

La identidad es algo complejo de definir y sobre la cual la
sociedad ha postulado diversos significados en funcién del tiempo,
lugar y campo de estudio. Desde una perspectiva exclusivamente
humana, podriamos referirnos al “yo” de la autoconciencia. Antes
de larevolucién industrial, la identidad estaba definida por la familia
o el clan. Otras acepciones hacen referencia a la identidad definida
por el gréfico social de la persona, esto es, por una representacion

de las relaciones humanas que tiene. Nosotros adoptamos una
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perspectiva burocratica de la identidad, ya que tomamos la mirada
del Estado sobre la identidad de una persona: para nosotros la
identidad es la acumulacién de credenciales que definen atributos
de una persona. Es decir, la suma de todos los atributos asociados
a una persona que le fueron asignados por el Estado, por terceros,
o que son propios de su condicién (edad, fecha de nacimiento,
biometria, informacién médica, correo electrénico, nimeros de
pasaporte, etc.). Bajo esta perspectiva, lo que marca que yo sea
padre de mi hijo no es un vinculo afectivo, sino que existe un
certificado que marca esa condicién. Lo mismo por ejemplo con
respecto a mi profesion: para el Estado, que una persona sea
economista no tiene que ver con saber los ciclos macroeconémicos
de un pais, sino que tiene un diploma que acredita esa condicion. Es
por ello que adoptamos una definicién burocratica de la identidad,
aunque esta claro que la identidad de una persona abarca muchos

mas aspectos que la sola acumulacién de credenciales.

A medida que la distincién entre el mundo digital y el mundo
fisico se fue disolviendo, la identidad, ahora digital, de una persona
también se convierte en un tema de relevancia a ser considerado.
Hoy en dia una persona cuenta con mdltiples identidades digitales,
una por cada dominio en el cual ingrese, herencia de la Web 2.
Asimismo, grandes empresas se encuentran administrando nuestras
identidades quedando a su discrecién la gestion de nuestros datos,
o hasta la expiracion de nuestra existencia digital. Mas alla de que
hablamos de identidad digital como algo separado de la identidad
de una persona, en la practica esta distincion no existe. La identidad
es una, ya sea que hablemos del mundo fisico o digital. Sin
embargo, hoy mi identidad estd compuesta por decenas de perfiles
distintos, muchos de los cuales no tengo verdadera potestad.
Como explicaremos en la siguiente seccién, el advenimiento de la

tecnologia blockchain ofrece la posibilidad de redefinir la identidad
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digital, permitiéndonos volver a tener el control, la soberania, de

nuestras credenciales.

Conviene hacer una aclaracién. Es un error comdn confundir
identidad con identificacién. Muchas veces cuando se habla de
identidad y blockchain, se suele malinterpretar ambos conceptos
suponiendo que al ser la identidad de la persona, entonces el
Estado no cumple ninguna funcién con respecto a la identificacion
de la misma. Si tomamos la identidad como la acumulacién de
credenciales, entonces la autenticacién (la identificacion) de una
persona es la acreditacion de que dicha persona es quien dice ser.
Bajo el sistema de las sociedades modernas, los gobiernos son
quienes brindan un identificador Unico a cada persona dentro de
su jurisdiccion, siendo los proveedores de autenticacion habilitados
quienes realizan dicho servicio. Cualquier entidad o individuo que
requiera verificar la identidad de una persona por cualquier tipo
de razén, debera examinar alguno de los identificadores brindados
por el Estado para corroborar su validez. Los identificadores por lo
general son datos o niimeros (por ejemplo, el nombre legal de una
persona o un nimero de seguro social o el mismo CURP), o una
representacion particular de una propiedad de la persona (como

huellas dactilares o sus datos biométricos).

Una de las principales caracteristicas de la autenticacion,
es que requiere un sistema de gestion de identidad que cumpla
al menos con los siguientes criterios: (1) dos personas no deben
tener el mismo identificador (unicidad), y (2) ninguna persona
debe tener mas de un identificador (singularidad) en el mismo
dominio. En América Latina en particular, los Estados tienen una
funcién importante a la hora de validar la identidad de una persona.
Cuando hablamos de “devolverle la identidad a la persona” no

estamos diciendo que el Estado ya no validard mas su identidad,
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sino todo lo contrario. El Estado seguirad validando mi identidad,
pero el identificador se otorgard mediante un sistema distribuido.
La gestién de este identificador descentralizado (DID por sus siglas
en inglés) la realiza la persona mediante su esquema de llave
publica / llave privada, por lo que el Estado valida pero no emite ni

gestiona mi identidad.

La identidad digital centrada en el ciudadano

Ya hemos aclarado la nocién que adoptamos a la hora de
hablar de identidad como la acumulacién de credenciales que
denotan atributos de una persona. Ahora bien, podemos identificar
por lo menos 3 modelos de identidad digital implementados por los
Estados en las Ultimas décadas: Identidad Centralizada, Identidad
Federada e Identidad Descentralizada o Centrada en el Ciudadano.

Veamos las caracteristicas principales de cada modelo.

Identidad Centralizada

Hablamos de Identidad Centralizada cuando un sélo
organismo o autoridad administrativa emite y gestiona la identidad
digital de sus ciudadanos. Es un modelo top-down con jerarquias
bien definidas donde una Unica organizacién posee la autoridad
para otorgar identidades digitales. Desafortunadamente, otorgar
el control de la identidad digital a una autoridad centralizada sufre
los mismos problemas causados por las autoridades estatales del
mundo fisico: los usuarios estan encerrados en una sola autoridad
que puede negar su identidad o incluso confirmar una identidad
falsa. La centralizacion otorga poder de forma innata a las entidades
centralizadas, no a los ciudadanos. Los usuarios dependen
exclusivamente de esta autoridad para validar su identidad y la
informacién asociada a ese ID depende completamente de la

autoridad central. Ademas, el ciudadano no tiene control sobre
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qué tipo de datos se comparte y con quién (;Cémo saber cuando
un organismo comparte mi informacién con otro?). Este tipo de
modelo es problematico en paises federales con mdltiples niveles
de gobierno, que son igualmente legitimos (nacién, provincias o
estados y municipios). A medida que crecen los servicios digitales,
es natural que el poder se acumule entre distintas jerarquias y
que las identidades se multipliquen cada vez més. Esto obliga
a los usuarios a gestionar decenas de identidades en decenas
de organismos diferentes, sin tener control sobre ninguno de
ellos. Pensemos en ciudadanos que tienen identidades distintas
para operar frente a gobiernos locales, provinciales, organismos
descentralizados o la administracion nacional. El ejemplo mas claro

a nivel mundial de ID centralizada es la India”.

Identidad Federada

El siguiente modelo es una identidad digital administrada
por diversos organismos de manera federada: esquema de gestion
de identidad de muchos a muchos. Cada una de las entidades
provee un servicio que acredita la identidad de un ciudadano en
funcioén a distintos parametros o datos de ingreso. Esto lleva a que
la informacion digital de los ciudadanos se distribuya a través de
multiples proveedores de identidad, en lugar de ser centralizada
en un Unico proveedor. Estos proveedores de autenticacion
estdn dispersos y desconectados; y requieren de una solicitud y
tratamiento particular para su uso y disposicion. Existen distintos
sistemas en el dmbito tanto publico como privado que realizan
diferentes procesos de autenticacion. Cada uno define y genera
procedimientos de autenticacién independientes unos de otros.
En este modelo los organismos suelen agruparse y, mediante el
establecimiento de acuerdos, comparten un identificador Unico

para cada usuario. Este tipo de identidades simplifican mucho

4 Ver el sitio https://uidai.gov.in/



45

mas la relacién del ciudadano con el Estado, pero su identidad
y la informacién asociada a ella depende en udltima medida de
cada autoridad estatal y de la coordinacién e interoperabilidad de
las partes. Esto hace que sea dificil integrar servicios que no son
brindados por el Estado o alguna de esas organizaciones federadas.
Ademas, el usuario tampoco tiene control sobre qué, cémo y con

quién se comparte su informacion.

Identidad Descentralizada

El paso de la identidad centralizada a la identidad federada
estuvo signado por mejoras en la experiencia del usuario, pero
en definitiva el control de la identidad sigue en manos de las
organizaciones estatales, aunque en algunos casos se respeta
cierto nivel de consentimiento del usuario sobre cémo y con
quién compartir una identidad. Fue un paso importante hacia el
verdadero control de identidad por parte del usuario. Pero para
dar el siguiente paso se requiere autonomia del ciudadano. Este
es el principio rector de la Identidad Descentralizada, un término
naturalmente asociado a tecnologias distribuidas como blockchain.
No sélo se busca un disefio centrado en el usuario, sino que requiere
que los usuarios sean los gobernantes de su propia identidad. En
los Gltimos afios la Identidad Descentralizada ha ganado relevancia
internacional debido en gran medida a la crisis de refugiados
que ha acosado a Europa. Esta crisis humanitaria ha resultado
en que muchas personas carecen de una identidad reconocida
debido a su migracion forzosa, y la Identidad Descentralizada
tiene el potencial para resolver estos problemas de autenticacion y
verificacién de la persona sin la necesidad de acudir al emisor de la
identificacion incluso removiendo cualquier poder de censura del
mismo emisor sobre la persona. Si la Identidad Descentralizada se
estaba volviendo relevante hace unos anos, a la luz de las crisis del

COVID-19 su importancia se ha disparado.
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Que el ciudadano sea soberano de su identidad, implica que
tiene el control total sobre la gestién y presentacion de su persona
(compuesta de datos y atributos) a terceros. Es decir, una vez que los
entes emisores de identidad le proveen a la persona una credencial
de identificacién, ésta pasa a ser propiedad del ciudadano y es él
quien tiene la potestad de compartirla y utilizarla para identificarse
y demostrar sus atributos. Es por ello que “(...) la Identidad Auto-
soberana permite a las personas interactuar en el mundo digital con
la misma libertad y capacidad de confianza que en el mundo fisico”
segln Sovrin. En este modelo, ningin proveedor de identidad
o de servicios puede administrar las credenciales del ciudadano.
Asimismo, quienes necesitan verificar la validez de las credenciales
y atributos presentados por el propietario, lo realizan de manera
descentralizada, sin la necesidad de recurrir a las bases de datos
del ente emisor de dicha credencial. Digamos, se establece
un canal peer-to-peer seguro y digital entre el emisor de ID, el
propietario y el verificador. Cuando se intercambian credenciales, ni
siquiera el proveedor del sistema de identidad soberana sabe qué
se intercambia. La emisién de credenciales se vuelve mas simple
y répida. Ademas, el propietario de la identificacion elige qué
atributos de su identidad quiere mostrar y siempre tiene el control
de la relacién con los verificadores de identificacion (sabiendo qué
datos se comparten). Al decidir la persona duefia de sus datos qué
atributos mostrar de manera discrecional, el individuo recupera
su capacidad de resguardar otros datos que no son necesarios o
requeridos por el verificador. Un ejemplo de ello es cuando para
ingresar a algun local debemos demostrar ser mayores de edad,
pero junto con esa validacién hoy mostramos ademas la fecha de
nacimiento, el nombre completo, y hasta la direccién en la cual
vivimos. Con una Identidad Digital Descentralizada, esto ya no

pasaria.
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Existen dos elementos fundamentales para poder

implementar la Identidad Descentralizada:

Registros descentralizados de informacién: cada proveedor
de identidad o de servicios al emitir una credencial a una
persona, deja todas las pruebas criptograficas necesarias
para verificar esa credencial digital en una red descentralizada
publica. De esta manera, cualquier ente que requiera verificar
los identificadores o atributos presentados por el propietario
de los datos, podré realizarlo contra el registro descentralizado,
sin interactuar con el emisor de la credencial digital.

Billeteras digitales (wallets): son repositorios personales
portables en los que una persona puede portar y administrar
todos sus identificadores, datos, tokens y credenciales digitales
que le hayan sido otorgadas. Mediante estas billeteras digitales,
toda la informacion personal se encuentra bajo nuestro control
de la persona propietaria, quien puede ademas decidir qué

informacién comparte y a quién de manera selectiva.
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Gréfico 3.1: Identidad como llave publica, almacenamiento de credenciales,
transferencia de NFTs, acceso a servicios académicosy privados, verificacion
a través de QRs, compra de tokens y obtencién de retornos econémicos
por invertir en servicios publicos
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El registro descentralizado publico otorga trazabilidad y
transparencia a las transacciones que sobre ella se escriban, ya
que tiene la particularidad de ser inmutable. Las modificaciones

o actualizaciones de la informacién previamente registrada (como
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podria ser el cambio en el estado de una credencial digital, por
ejemplo, de activa a revocada), son firmadas electrénicamente
por la entidad que lo modifica y también quedan registradas
en el registro descentralizado, por lo que siempre quedara una
constancia de su alteracién. Esto permite que cualquiera al que la
persona le comparta sus credenciales verificables, pueda realizar
un seguimientoy verificacién de la credencial en el registro publico,
en tiempo real. Por otro lado, las credenciales o activos digitales
que le pertenecen a cada persona se encuentran disponibles
tanto su billetera digital, como en la red descentralizada, siempre
estando bajo su control ya que se requiere de firma electrénica

para poder administrarlas.

Segun Gartner (2020), la adopcién del modelo de Identidad
Descentralizada® puede solventar varios de los problemas que
generan los esquemas de gestién de la identidad tradicionales
antes descritos. En la siguiente imagen, presentamos el andlisis

realizado por Allende Lépez (2020) al respecto.

5 Ver Anexo | - Principios de la Identidad Descentralizada
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Tabla 3.2: Identidad digital vs Identidad Auto-gestionada

Identidad digital tradicional

Identidad Digital Auto-gestionada

No sirven para establecer
y mantener una confianza
real a través de la prueba de

identidad.

Identidad digital verificable mas facil
de emitir, administrar y presentar con
billeteras digitales. Esto permite una
mejor prueba de identidad en todo
tipo de servicios, no solo en aquellos
provistos por el gobierno y las
instituciones financieras.

Propenso a la proliferacion
de datos y a la violaciéon de la
privacidad.

Como las personas tienen el control
de sus datos y se pueden utilizar
ID diferentes para interactuar con
diferentes servicios digitales, la
violacién de privacidad directa o por
correlacién es mucho mas improbable.

Expuestas a regulaciones
de privacidad de datos
debido a la recopilacion,
almacenamiento y anélisis de
datos confidenciales.

Privacidad por disefio. Los emisores
de identidad ya no necesitaran
conservar y mostrar los datos de
los usuarios, y los proveedores de
servicios pueden mantener registros
usando identificadores seudénimos.

Causa de un sinfin de
problemas de calidad de los
datos debido a la existencia

de silos de informacion.

Los silos desaparecen ya que los
usuarios controlan sus identificadores,
autenticadores, datos y credenciales.

Vulnerables a los ataques de
seguridad y se exponen en
mayor medida a la pérdida

de datos (debido a los
repositorios centralizados).

Los repositorios centralizados se
minimizan, y los hackeos contra
registros descentralizados mantenidos
por cada individuo se vuelven mucho
maés dificiles.

Susceptibles de registrar
robos debido a la falta de
control del propietario de la
identidad.

El propietario ahora tiene el control
y puede revocar facilmente las
credenciales y los identificadores tan
pronto como detecte el robo.

Susceptibles a censura ya que
los proveedores de identidad
tienen la capacidad de
suspender las cuentas.

Los emisores de identidad ain
pueden revocar las credenciales,
pero la trazabilidad de la emision y la
revocacion es proporcionada por el
registro descentralizado.

Fuente: Allende Lépez, Marcos ( 2020).
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A continuacién, hablaremos de como la tecnologia blockchain
es la infraestructura ideal a utilizar para implementar un modelo de

|Identidad Descentralizada.

¢ Qué puedo hacer con la Identidad
Descentralizada? Usos con potencial transformador

Para poder implementar un modelo de Identidad
Descentralizada como se mencioné anteriormente, es necesario
tener un registro de informacién descentralizado publico que sea
inmutable y confiable. Blockchain es justamente la tecnologia
que por definicién, es una red descentralizada y publica donde
cada registro o transaccién realizada alli es inmutable, trazable
y segura, brindando la confianza necesaria a todos los actores
involucrados en su utilizaciéon. Ahora bien, la relacién entre
blockchain y la Identidad Descentralizada tiene una vinculacion
directa con las tendencias de adopcién que referimos en el
Capitulo 1 y con las caracteristicas del futuro del gobierno
que referimos al inicio de este Capitulo 3. Para simplificar el
entendimiento y organizarlo de una manera progresiva, hemos
dividido en 4 usos transformadores: Credenciales verificables,

Economia en red, Tokenizacién y Participacion descentralizada.
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Credenciales verificables

Grafico 3.2: Esquema simplificado del modelo de Identidad Digital
Descentralizada con blockchain como registro descentralizado publico
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Fuente: imagen en base a cuadro de Allende Lépez, Marcos (Sep. 2020).

Como puede verse en el esquema anterior contamos con el
ente emisor, encargado de autenticar la identidad de los usuarios
y proveer (emitir) todo documento de la persona que en principio
pueda ser digitalizado del mundo fisico en una credencial verificable.
Cuando el emisor emite una credencial y la escribe bajo ciertos
estdndares internacionales, esta credencial se llama credencial

verificable, que de acuerdo con W3C¢, “las credenciales verificables

6 Ver https://www.w3.org/TR/vc-data-model/]



https://www.w3.org/TR/vc-data-model/
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representan declaraciones realizadas porun emisorde unamanera que
evidencia la manipulacién y respeta la privacidad.” Las credenciales
verificables combinan la marca de agua digital de los datos a través de
criptografia y técnicas de preservacion de la privacidad permitiendo
que, no solo las credenciales fisicas pueden convertirse en digitales
de manera segura, sino que ademdas las personas propietarias
(usuarios o recipientes) de estas credenciales pueden compartir
informacion especifica de la credencial, sin exponer la totalidad
de los datos, y sin exponer en si mismo el dato. Por ejemplo, un
usuario podria compartir a un tercero que es mayor de edad, sin la
necesidad de mostrar efectivamente su fecha de nacimiento o algin
otro dato tipicamente incluido en credenciales fisicas. Estos terceros
con quienes se comparten las credenciales se conocen como los
verificadores (por ejemplo un proveedor de servicios), ya que
requieren validar algunos datos, atributos o permisos de los usuarios,
a través de sus credenciales verificables. Esta verificacion se realiza
de manera instantdnea y segura, pudiendo saber si la informacion
es valida, si no fue adulterada, y si la credencial permanece vigente
o ha sido revocada, sin la necesidad de acudir al emisor ni mucho
menos a procesos legales complejos o notariales. Estas credenciales
verificables que le han sido emitidas al usuario y que le pertenecen,
son almacenadas y administradas por la propia persona desde una
wallet o billetera digital, otorgdndole portabilidad de sus datos,
agilidad en la gestion de sus atributos y en definitiva, devolviéndole
la soberania de su identidad. Finalmente, anclar esas credenciales
dentro de una blockchain, liberard al usuario de cualquier posible
censura o alteracion no autorizada por parte del emisor, pues ahora

ese documento digital estd en potestad del usuario.

Los casos de uso mas apropiados para emitir credenciales
verificables desde una institucién publica emisora hacia un ciudadano

usuario o recipiente, son aquellos en los que un trdmite o servicio
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termina en algin documento o plastico oficial que la persona usara
para demostrar que es duefia de un permiso, licencia, certificado,
constancia, acta, entre otros elementos que son parte de la interaccion
ciudadano-gobierno y que nos son solicitados en nuestra vida diaria.
Es importante diferenciar que aquellos documentos que tengan la
posibilidad de ser transferibles, no se recomienda emitirlos como
credenciales verificables ya que el valor de la credencial verificable
reside en su inmutabilidad y por ende, cambiar la propiedad por
ejemplo de un vehiculo, es mucho mas factible y conveniente hacerlo

con un token como veremos mas adelante.

Economia en red - Intercambio de servicios

Gréfico 3.3: Wallet de Identidad Digital Descentralizada
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Cuando se piensa en términos de una economia y una
sociedad descentralizadas, pueden empezar a suceder cosas
realmente emocionantes. Cuando las personas de todo el mundo
se convierten en propietarias de su propia informacioén, esto puede
ser un catalizador para un nuevo conjunto de modelos comerciales,
de negocios, de productos, de servicios, que permitan formas
completamente nuevas de interactuar. Un gobierno que ha
reconocido oficialmente la Identidad Digital Descentralizada de las
personas y que lo confirma depositando en ella sus documentos
oficiales a manera de credenciales verificables, es un gobierno
que ha hecho una invitacién para que sectores como el social, el
académico y el privado, comiencen a interactuar con la billetera de
las personas. Conforme la Web 3 vaya penetrando veremos cada
vez mas en diferentes sitios web un botén que refiera “Conecta
tu Wallet”. Todos esos sitios podran interoperar a través de
poner al ciudadano en el centro. Esto es una oportunidad para
crear una nueva economia en red que ademés de promover el
desarrollo econémico innovador, pueda volverse un mecanismo
de sostenibilidad financiera para las plataformas de gobierno
que reconocen la identidad digital. Por ejemplo, cada vez que
una empresa me solicite un documento oficial, el gobierno
puede obtener una recompensa. Esta economia en red permite
una dindmica transaccional de servicios sin precedentes y con
mucho potencial para volverse un nuevo método de recaudacion,
que ademas es mas agil, mas transparente, mas confiable y cero

burocratico.
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Tokenizacién - Intercambio de activos

Gréfico 3.4: Imagen de token no fungible
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Partiendo de ciudadanos con su wallet en mano, en la
cual portan sus credenciales verificables emitidas por diferentes
instituciones publicas y privadas, ahora podemos pensar en
la posibilidad de portar tokens. El camino de estos es dual,
pueden ser tokens no fungibles (NFT) o tokens fungibles.
El caso de uso mas certero para los NFTs dentro del sector
publico, es para todo documento que represente propiedad y
que sea transferible. A diferencia de una credencial verificable
cuyo emisor y receptor son inmutables, un NFT permite que su
portador, la llave publica asociada a ese token, sea reconocido
como el verdadero y Unico duefio. Por ello, por ejemplo un
titulo de tierra o un cambio de propietario de un vehiculo ahora
es bastante simple venderlo y transferirlo con la seguridad de

contar con las capacidades blockchain ante cualquier tipo de
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fraude. Esta agilidad promete una economia méas dindmica pero
sobre todo una completa certeza sobre el verdadero duefio
ante la duplicacién o falsificacion de escrituras. Problemas que
hoy toman décadas y costos elevados en complejidades legales
para resolver, dejarian de existir en este modelo de gobernanza

del futuro.

Por otro lado, casi todos los gobiernos del mundo,
pero principalmente de América Latina, sufren limitaciones
presupuestarias. Durante esta pandemia por COVID-19, casi
ningln gobierno tiene presupuesto, por ejemplo, para renovar
todo su alumbrado publico a tecnologia LED moderna. Se
centran en la salud y la recuperacién econémica porque ese
es el movimiento politico més inteligente. Y lo que es aiin més
complejo, McKinsey asegura que 20% del presupuesto publico
anual se pierde simplemente en ineficiencias y burocracias
innecesarias. Pero, jy si tuviéramos un mecanismo digital basado
en blockchain para permitir que las personas inviertan en sus
ciudades? Sabemos que para eso estén los impuestos, pero en
vez de tener “el costo de hoy de vivir en sociedad” podriamos
crear “un mecanismo de inversién para vivir en sociedad”.
Un mecanismo donde cualquier persona puede invertir para
mejorar los servicios publicos y obtener rendimientos financieros
al mismo tiempo. Para ello, la llave hacia nuevos mecanismos
de presupuesto publico, o mejor dicho, presupuesto publico-
privado, esté en la capacidad de la tecnologia blockchain para
reducir los tiempos y costos transaccionales de suscribirse a
empresas y distribuir dividendos de maneras mas eficientes,
permitiendo invertir desde montos muy bajos para acumular
capitales muy elevados, como para cambiar todas las camas de
los hospitales publicos, renovar las calles y parques, o cambiar

todo el alumbrado o el servicio de transporte por las tecnologias
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més modernas. La tokenizacion de servicios publicos es una
posibilidad para tener servicios de calidad a través del uso de los
tokens fungibles. Por ejemplo, imaginemos que incorporamos
una Asociacion Publico-Privada (APP) con un fin Unico: cambiar
todo el alumbrado publico por tecnologia LED. Imaginemos
que la inversién necesaria para conseguirlo es de 100 millones
de dolares, pero el gobierno no los tiene. Es trabajo de la APP
conseguir esa inversiéon desde lo privado, para poder brindar
el servicio al gobierno y que éste entregue el servicio publico.
Mientras que el gobierno se compromete a pagar una cuota
fija por un determinado plazo por el nuevo alumbrado, la
APP comienza a buscar socios inversionistas. Con los costos y
complejidades legales actuales de notarizaciéon, suscripcion
accionaria y reparticiéon de dividendos, tener 100 socios de 1
millon de ddélares ya es bastante costoso, pero lo méas limitante
icuantos ciudadanos tenemos 1 millén para invertir en nuestra
ciudad? En cambio, si desde la wallet del ciudadano compramos
tokens que representan una participaciéon accionaria de la APP,
ahora podriamos tener 100 millones de socios aportando 1
ddlar sin que esto signifique aumentar complejidades legales
ni gastos administrativos. La obtenciéon de la participacién
accionaria seria legalmente respaldada por el token, y la
reparticién de dividendos podria ser automatica en base a la
cantidad de tokens en la wallet de cada ciudadano. He aqui una
oportunidad para salir del circulo vicioso de servicios publicos
insuficientes o de mala calidad y las limitaciones presupuestarias

que imposibilitan cualquier intenciéon de mejora.
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Participacién descentralizada - democratizar la
toma de decisiones

Gréfico 3.5: Imagen de una DAO
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Uno de los grandes retos de la democracia actual tiene que
ver con la participacién de la ciudadania en los asuntos publicos.
Por un lado, sabemos que votar cada cuatro afos no es suficiente
para involucrar al ciudadano en la toma de decisiones y se
contradice con la idea de una democracia participativa; pero por
el otro, somos testigos de iniciativas que fracasan frente a la baja
o nula participacion del ciudadano. Experiencias novedosas como

el presupuesto participativo fueron perdiendo impulso a los largo
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de los afios y la ciudadania encuentra cada vez menos incentivos
para participar de estas iniciativas. Nuevamente el mundo de la
blockchain y las criptomonedas nos traen nuevos modelos de
gobernanza que podrian ser utilizados para la toma de decisiones

de lo publico.

En el mundo de las Organizaciones Auténomas
Descentralizadas (DAO), la gobernanza se entiende como la
participacion de todos los miembros en la toma de decisiones,
generando una estructura de gobierno horizontal sin la existencia
de un érgano director que ejecute las decisiones de la organizacion.
:Como se logra esto? Por medio de “tokens de gobernanza”, los
cuales son generados por la propia organizacién y tienen como
objetivo darle a sus poseedores el poder para que puedan proponer
cambios, hacer propuestas, apoyar iniciativas o simplemente
hacerse escuchar. Esencialmente la DAO esta formada por aquellas
personas que posean su token de gobernanza. Estos modelos de
participacion en la toma de decisiones de bienes publicos son
utilizados por organizaciones descentralizadas como MakerDAO o

Uniswap, entre muchas otras que surgieron en los Ultimos afios.

El sector publico puede aprender mucho de estos nuevos
modelos de gobernanza, donde la participacién forma parte de
la vida en comunidad y de la resolucion de problemas segin los
intereses de cada individuo. Al bajar los costos de transaccion
de una votacion tradicional, se pueden usar estos modelos de
gobernanza para las “micro” decisiones de una comunidad o barrio
en particular, donde cada uno participe en aquellas cuestiones que
son de su interés. El uso de tokens para toma de decisiones es
también utilizado para realizar "votaciones cuadraticas”, un método
de toma de decisiones colectiva en el que un participante vota no

solo a favor o en contra de un tema, sino que también expresa
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su intensidad. Este modelo ayuda a proteger los intereses de
pequefos grupos de votantes que se preocupan profundamente
por temas particulares. En los Gltimos afios, se han desarrollado
algunas experiencias de utilizacién de tokens para votaciones
colectivas. Por ejemplo, en el 2019 el comité democrata de
la Camara de Representantes de Colorado (EEUU) realizd una
experimentacién con este método, en donde los legisladores lo
utilizaron para decidir sobre sus prioridades legislativas para los
proximos dos afios, seleccionando entre 107 posibles proyectos
de ley. Mas alld que la idea de democracia directa para todos los
asuntos de un pais o ciudad pueda parecer algo absurdo, no todo
es blanco o negro. Sin dudas la democracia necesita mas espacios
de participacién y ampliar el dmbito de toma de decisiones
sobre lo publico, y los modelos colaborativos provenientes de
las criptomonedas y las DAO pueden ser casos inspiradores para

transformar nuestras democracias.

Como hemos visto, desplegar un esquema de Identidad
Descentralizada nos abre la posibilidad de montar una serie de
soluciones y servicios de gran impacto para nuestra ciudadania.
Ya sea para emitir credenciales, tokenizar activos, buscar modelos
innovadores de financiacién o nuevos modelos de gobernanza
para la participaciéon democratica. La Identidad Descentralizada es
el cimiento para poder desplegar una arquitectura de servicios que

cambien la relacién entre gobiernos y ciudadanos.
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Capitulo 4

Blockchain en
la practica: Una
metodologia de
implementacion

La mejor forma de aprender sobre blockchain e identidad
digital, es haciendo. A diferencia de anos atrés, hoy
contamos con una madurez de la tecnologia, el ecosistema
y las aplicaciones que nos permiten implementar pilotos de
Identidad Descentralizada sin correr riesgos. La pregunta que
surge de inmediato es ;por dénde empezar? En este capitulo
te ayudamos a tener una hoja de ruta simple para comenzar a
aplicar blockchain en tu organizacion.

Consideraciones generales

Comenzamos  por algunas aclaraciones  generales,
provenientes del aprendizaje de los Ultimos afios de trabajar con
gobiernos de toda América Latina y con organizaciones como Unicef,
la Fundacién Ethereum, CAF o el BID. Estas recomendaciones estan
pensadas desde el punto de vista de las politicas publicas y lo que
buscamos es evitar errores de disefio. Pueden ser consideradas
como consideraciones previas al proceso de implementacién en

si, el cudl veremos mas adelante. Hemos resumido seis puntos a
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tener en cuenta para el disefio de una politica de identidad en
blockchain, y aunque sabemos que cada caso de aplicacién
tiene sus particularidades, consideramos que estas lecciones se

presentan regularmente en el proceso de politica piblica.

* Aplicar el principio de Occam

Usar blockchain solo cuando sea la soluciéon mas simple.
Existen varias tecnologias que pueden resolver problemas
similares a los resueltos por blockchain. Si pensamos en la
singularidad, la confianza compartida o los registros a prueba de
manipulaciones, muchas veces una base de datos tradicional, un
sistema de trazabilidad o gestién puede resolver el problema de
manera mas eficiente. Una clave para encontrar valor es aplicar
la tecnologia siguiendo el principio de Occam: solo cuando es la
soluciéon mas simple disponible. Esta es una leccién importante
para las organizaciones que buscan el impacto social, porque es
facil pensar primero en la tecnologia y olvidarse por completo del

problema en cuestion. Esto nos lleva al segundo punto.

e Olvidarse de blockchain hasta conocer bien el problema

Enamorarse del problema, no de la tecnologia que promete
resolverlo. Por lo general, pensamos de manera inversa y lo que
viene primero es "quiero usar blockchain, pero ain no sé por
qué o cémo", sin saber claramente cuél es el problema o cémo
combinarlo con la tecnologia. Tenemos que comprender la
naturaleza del problema y luego evaluar si las caracteristicas de un
sistema descentralizado como blockchain pueden resolverlo. Dejar
de hablar sobre los aspectos técnicos de blockchain y comenzar
a hablar sobre sus beneficios. El usuario final (el ciudadano) no
estd interesado en saber qué es una prueba de trabajo, un hash
o el problema de los generales bizantinos. Debemos interesarnos

en sus beneficios; garantizar que la informacién no haya sido
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manipulada o que podemos realizar una transacciéon con la

confianza de que el sistema funcionara.

e Descentralizar no siempre es mejor

Tendemos a pensar que los sistemas descentralizados
siempre son mejores y esto no siempre es asi. La gran contribucion
de blockchain ha sido la creacién de un sistema de gobernanza
distribuida, pero sus beneficios para el mundo real tienen que
ver con las caracteristicas particulares de cada mercado o sector.
La tecnologia no siempre elimina a los intermediarios, pero a
menudo genera nuevos con una mayor contribucién a la sociedad.
Seglin nuestra experiencia, debemos acostumbrarnos a pensar
en la combinacion de sistemas centralizados (el Estado) con
los descentralizados (blockchain) y como hacer que cooperen y
trabajen de manera eficiente. Por ejemplo, podemos pensar en
una ldentidad Auto-soberana (descentralizada) donde el Estado

es el validador de la identidad de la persona (centralizado).

* Mejorar la experiencia de usuario

Es imposible que blockchain se generalice si no brindamos
una experiencia convincente. Si queremos que el usuario final
reconozca y comprenda el poder de un hash, un ID de transaccién
o un archivo JSON, probablemente nunca saquemos a blockchain
de su etapa de prototipo. Mejorar la experiencia del usuario para
darle confianza en lugar de una clave de 256 bits, es esencial
para lograr la escalabilidad y la usabilidad de las aplicaciones
descentralizadas. La mayoria de las experiencias con blockchain
deben evitar ser demasiado técnicas para el usuario y, en cambio,
hacer que se sientan familiares y seguros sobre la integridad de
la informacién que se consulta. En muchos casos, se requiere un
proceso de 4 pasos para certificar que un documento registrado

en blockchain es vélido: 1) cargar / descargar el documento, 2)
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descargarelrecibo, 3) obtenerelhash y luego 4) cargar nuevamente
el documento y el recibo de dicha transaccién. Esto es demasiado
complicado y especifico para los estandares modernos, propenso
tanto al error humano como al desinterés. Mejorar la experiencia
del usuario es una condicién necesaria para la adopcién masiva
de esta tecnologia. Uno de los grandes desafios de la Identidad
Descentralizada es el manejo de la clave privada por parte del
usuario, ya que perder dicha clave puede significar la “pérdida”
de mi identidad. Necesitamos mejores soluciones que garanticen
la soberania de la informacién del individuo al mismo tiempo que

mejoren su experiencia.

® Una wallet no es una app de gobierno

Un error muy usual y que proviene de la reciente necesidad
de los gobiernos de crear sus propias soluciones, es confundir
una wallet con una aplicacién de gobierno. El gran cambio de
paradigma es que la wallet es del ciudadano y no de un gobierno;
al igual que el mundo fisico, la billetera me permite cargar
todas mis credenciales que forman parte de mi identidad, sin
la necesidad de contar con publicidad de gobierno, anuncios o
similares. Existe una tendencia -errénea segln nuestro parecer-
de gobiernos queriendo desarrollar sus propias wallets como si
fueran una aplicacién mas. ;lmaginan un gobierno que ademas
de emitir tu licencia de conducir te obliga a usar una billetera
de cuero con los logos de la administracién y te dice que sélo
puedes portar tu licencia en esa billetera? Si nos parece ridiculo
en el mundo fisico, ¢por qué intentarlo en el mundo digital? Los
gobiernos son los emisores de las credenciales y el ciudadano
debe ser libre de elegir en qué billetera las guarda y administra
su identidad.
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e Distinguir un trdmite de un servicio

Procesos exitosos en la digitalizacion de trémites y servicios
requieren entender las diferencias que tienen ambos casos.
Mientras que los servicios son provisiones de apoyo que brinda
una autoridad para la atencién de una necesidad, los tramites
son aquellas gestiones que hace un particular con la autoridad
competente para la obtencién de un permiso, la generacion de
un certificado o la emisién de una resolucién que como resultado
conecte al quien la solicita con un derecho u obligacién para sus
propios fines. Nuestra experiencia nos ha llevado a entender que
todo tramite es digitalizable siempre y cuando estén claras las
formas en que estan constituidos los procesos para la atencién
de las solicitudes, los tramos de responsabilidad de cada parte
involucrada asi como las caracteristicas del documento o resolucién

a emitir como resultado del trémite.

e Revisitar o habilitar regulacién

Las regulaciones son pensadas para el status quo actual, por
lo que dificilmente estén abiertas a innovaciones como blockchain
o la identidad descentralizada. Sin embargo, en toda legislacién
podemos encontrar un camino para construir a futuro. Por ejemplo,
muchas de las regulaciones de América Latina sobre firma digital,
hablan de un esquema de PKI (llave publica / privada), proveedores
de confianza y demds, por lo que tranquilamente podemos
aferrarnos de ello para construir un nuevo esquema de gobernanza.
Lo mismo sucede con las dreas de mejora regulatoria en donde
podemos construir innovacion bajo los principios actuales. A corto
plazo, busquemos realizar pilotos y mostrar los beneficios de un
esquema de |dentidad Descentralizada; a mediano plazo si vamos
a necesitar un nuevo modelo regulatorio que nos permita escalar

las practicas por todo el sector publico.
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Implementacién paso a paso

Vamos ahora con algunas recomendaciones para el proceso
de implementacién. A la hora de pensar un proyecto de identidad
y credenciales seguramente le surjan dudas como ;qué blockchain
debousar?;comovalidarlaidentidad de los ciudadanos? ; desarrollo
una blockchain propia o uso alguna del mercado? En esta pequeia
gufa daremos respuesta a algunas de estas inquietudes, con el
objetivo de clarificar algunos obstaculos que podemos encontrar

en el proceso de implementacion.

1) Definir método de autenticacién y/o verificacion de
la identidad

Lo primero que debemos definir es cémo vamos a identificar

al ciudadano. Recordemos que una cosa es la identidad digital y
otra es la validacion de la identidad (autenticacion). Como hemos
mencionado anteriormente, nuestra postura es que la identidad
es del ciudadano mediante un sistema descentralizado como
blockchain, pero la validacion de su identidad la sigue haciendo
el Estado (por lo menos en América Latina). Para ello existen varias
posibilidades:

*  Servicio nacional de autenticacién: en diversos paises existen
sistemas de autenticacién a nivel nacional que permiten
ser integrados por aplicaciones de terceros (gobiernos o
privados). Por ejemplo, en Argentina existe Autentic.ar que es
el servicio de la presidencia para verificar la identidad de los
ciudadanos contra los diversos proveedores de autenticacion
del Estado; en Uruguay existe algo similar bajo gob.uy y en
Brasil lo mismo mediante su login Unico gov.br. En México
existe la autenticacion con firma electrénica avanzada, utilizada
por diversos organismos y municipios pero sin llegar a ser un

sistema de autenticacién como los mencionados anteriormente.
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Desarrollo propio: un gobierno puede también optar por la
opcién de tener un sistema de validacion propio y no depender
de un gobierno nacional. Para ello, el gobierno debera
desarrollar o integrar un sistema de reconocimiento biométrico,
que permita registrar a sus ciudadanos de manera segura e ir
construyendo una base de datos que contenga sus registros
validados. Este tipo de sistemas solia ser bastante costoso
pero en los Ultimos afios han surgido soluciones que permiten
validar biométricamente a los ciudadanos de manera sencilla
y a bajo costo. Recomendamos este tipo de opciones una vez
gue se comienzan a escalar los proyectos de identidad.

Validacion presencial: aunque la validacion digital es lo éptimo,
no debemos descartar la posibilidad de validar a nuestros
ciudadanos de manera presencial. En muchos casos es
recomendable tener esta opcién de manera complementaria
a las validaciones digitales por dos razones: a) los sistemas
digitales suelen fallar y b) existen grupos etarios que muchas
veces prefieren hacerlo personalmente. Lo que han hecho
muchos gobiernos es generar dos niveles de seguridad
asociados a mi identidad, en donde el primer nivel lo obtengo
simplemente generando un usuario y contrasefa (sin validacion)
y el segundo nivel lo obtengo validando mi identidad con un

oficial de gobierno de manera presencial.

Como vemos, existen varias opciones para validar la

identidad de nuestros ciudadanos. Teniendo en cuenta los diversos

perfiles, conviene tomar estas opciones como complementarias

y no excluyentes ya que a mas opciones, puede mejorar la

experiencia del usuario. En la actualidad se estan desarrollando

métodos de validacion de la identidad descentralizados, en donde

ya no es el Estado quién garantiza que una persona es quién dice

ser, sino que son los pares (amigos, familia, conocidos, etc). Este
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tipo de innovaciones se viene testeando en el mundo cripto y tiene
un potencial muy prometedor, aunque todavia lo consideramos

prematuro para tramites con gobiernos.

2) Definir la infraestructura (blockchain) del proyecto

En primer lugar, debemos evitar la idea de construir “nuestra
propia blockchain”. En reiteradas ocasiones pensamos que es
necesario desarrollar una infraestructura en particular para los
proyectos del sector publico. Desarrollar una infraestructura
descentralizada lleva tiempo y dinero, pero principalmente implica
el compromiso de decenas o cientos de actores a lo largo del tiempo.
Pensemos en blockchain como una autopista (infraestructura) por
la que correran diferentes automéviles (proyectos, aplicaciones,
etc.). jLe parece una buena idea invertir en una autopista para
que circulen al dia 2 o 3 autos? El desarrollo de una blockchain en
particular tendria sentido si ya contamos con decenas o cientos de
proyectos, un ecosistema maduro y el compromiso a largo plazo

de sus miembros.

La segunda decision serd qué tipo de infraestructura utilizar
y aqui hay sabores para todos los gustos. No existe per se una
blockchain mejor que otra, sino que cada una tiene caracteristicas
que se adecuardn mejor o peorasu proyecto. Las blockchain publicas
suelen ser mas seguras, tienen por lo general una comunidad detréas
que le da “vida"” a la infraestructura y son resistentes a la censura,
pero también suelen tener costos muy elevados para desarrollar
proyectos de indole social. Es prometedor el surgimiento de Layer 2
o capas de segundo 6rden en las blockchain pulblicas que bajaran el
costo de cada transaccion, pero todavia es incipiente su desarrollo.
Las blockchain permisionadas son cominmente mas pequenas,
tienen muchos menos nodos y no son tan resistentes a la censura

pero cominmente no tienen costos o éstos son muy bajos. Si uno
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va a trabajar en un plano de experiencias piloto, no va a encontrar
muchas dificultades a la hora de trabajar con una u otra blockchain,
pero la cosa cambia si uno piensa en escalabilidad. Vamos a
un mundo en donde no existird una Unica blockchain sino una
multiplicidad de infraestructuras con caracteristicas y magnitudes
diferentes. Mas alla de si trabajamos sobre una blockchain publica
o privada, debemos tener en cuenta la interoperabilidad entre ellas,
qué estandares adoptan y como evitamos quedar “atrapados” en
una Unica infraestructura. Por ejemplo, existen blockchain privadas
como LACChain que fueron construidas siguiendo los estandares
de blockchain publicas como Ethereum, por lo que nos permite
contar con estandares compatibles y desarrollar proyectos que

puedan migrar a futuro.

3) Integrar una billetera de identidad

Una vez que definimos el método de autenticacién y la
infraestructura a utilizar, debemos definir qué tipo de billetera
vamos a integrar. Aqui debemos tomar varias decisiones, pero hay
dos que consideramos centrales: a) si vamos a utilizar una wallet
“sin custodia” (se almacena la llave privada en el dispositivo del
ciudadano y el proveedor de la wallet no tiene acceso a ella) o
una app donde el proveedor tenga acceso a la llave privada
(técnicamente no estariamos hablando de una wallet); b) si vamos
a utilizar una wallet de criptomonedas o una wallet especifica para
credenciales verificables. Cada decisién tiene sus pro y sus contras.
Por ejemplo, si decidimos utilizar una wallet sin custodia, estamos
respetando el ideal de la descentralizacién ya que el Unico que
tiene acceso a administrar sus credenciales es el ciudadano, pero
si llega a perder su llave privada o las 12 palabras de recuperacién
entonces existe la posibilidad que pierda sus credenciales (aunque
hoy ya existen métodos de recuperacién); en cambio, si decide

utilizar una wallet “con custodia” entonces el ciudadano no tendra
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problemas si pierde sus claves, pero su llave privada es custodiada
por la empresa proveedora de la wallet, por lo que en ultima
instancia es quién administra la identidad de la ciudadania. La
misma ambigliedad tenemos si decidimos utilizar una wallet de
criptomonedas, las cuales tienen un desarrollo mucho mas maduro
pero han sido pensadas para otra finalidad, o si decidimos utilizar
una wallet que soporte credenciales verificables, las cuales tienen
una experiencia de usuario mucho més acorde para realizar tramites

con un gobierno.

Tabla 5. Diferentes tipos de wallets

Sin custodia Con custodia
Criptomonedas Metamask Binance

Moon BitMex

Rwallet Bitso

Exodus Satoshi Tango

Lemon

Credenciales Soberana REM ID
verificables uPort Al-DI

VID Wallet Key Trust Wallet

DID Wallet Bloom

Blockcerts Connect Me

Nuestra recomendacioén es comenzar con wallets que han
sido pensadas especificamente para tramites y credenciales con
organizaciones y gobiernos, y a medida que la poblacién se va
familiarizando con la utilizacién de distintas wallets ahi si poder
integrar billeteras de criptomonedas. Esto se debe a que si desde
un principio integramos wallets de cripto, es posible que el usuario
no especializado tenga grandes problemas para gestionar su
informacién y poder conseguir el objetivo (hacer un trdmite con
gobierno). La decisién de utilizar wallets con custodia o sin custodia

tiene mucho que ver con los métodos de recuperacién que ofrece
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cada wallet y con el grado de autonomia que pueda tener un
ciudadano. Nuestra perspectiva es que las wallets con custodia no
respetan la idea de una Identidad Descentralizada. En definitiva,
aunque en un principio es una decisién de cada gobierno, a largo
plazo consideramos que la decisiéon de utilizar una u otra wallet
debe ser del ciudadano. Es el ciudadano el que debera decidir qué
tipo de wallet utiliza, por ello que servicios como Wallet Connect
son centrales para poder integrar diversas billeteras y que el

ciudadano tenga la Ultima palabra.

4) Definir protocolo y disefio de credenciales verificables

La decision de una wallet también depende del tipo de
estandar o protocolo que elijamos para nuestras credenciales.
Hoy podemos optar por dos grandes familias de protocolos: por
un lado, las credenciales verificables y por el otro los tokens no
fungibles (NFT por sus siglas en inglés). Dentro del mundo de
las credenciales verificables existen diversos estandares, siendo
el mas conocido el de la W37, aunque en los Ultimos afios han
surgido varios otros que agregan algunas modificaciones o
mejoras al estandar de la W3 como Blockcerts®, Open Certs?, Open
Attestation'®, LACChain'" o el reciente GovTech Protocol impulsado
por OS City'? Las credenciales verificables permiten validar tanto la
informacién contenida en la credencial como el emisor y receptor
de la misma y tienen un desarrollo considerable en lo que respecta

a estandares y reglas.

Ver https://www.w3.org/TR/vc-data-model/

Ver https://www.blockcerts.org/

Ver https://www.opencerts.io/

Ver https://www.openattestation.com/

11 Ver el LACChain ID Framework en https://www.lacchain.net/
12 Ver https://gitlab.com/oscity/community/govtech-protocol
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Con el auge de las NFT en el mundo del arte y los
coleccionables, cada vez més billeteras integran este tipo de
protocolos, lo que permitiria que una credencial o titulo pueda ser
transferible sin la necesidad de pasar por el proceso burocratico de
un intermediario (el Estado). Por la naturaleza misma de los token
no fungibles, pueden ser muy utiles para aquellos certificados que
son transferibles como un titulo de un automovil, un inmueble
o un titulo de tierras. Nuestra recomendacién es comenzar por
integrar tramites que terminan con una credencial no transferible
(un titulo educativo, un permiso, una licencia de conducir, etc.) y
poder digitalizarlas siguiendo los estdndares de una Credencial
Verificable. Sin dudas que a mediano plazo, los NFT podran impactar
positivamente en aminorar la carga burocratica del Estado y bajar
los costos de transaccién de diversas operaciones en nuestra vida

cotidiana.

5) Definir el primer tramite

Una vez que definimos la infraestructura, la billetera y los
estandares de las credenciales, podriamos decir que ya tenemos
gran parte de las decisiones tecnolégicas tomadas. Ahora debemos
centrarnos en la politica publica y la gran pregunta es ;por qué
tramite empiezo? Cada gobierno tiene sus particularidades y
existen diversos criterios a tener en cuenta (po||'ticos, administrativos,
legales, etc.). Proponemos tomar dos variables que nos ayuden
a definir por dénde comenzar: a) impacto, esto es, tramites que
tengan mayor o menor relevancia para la vida cotidiana de nuestros
ciudadanos; y b) simplicidad, esto es, trdmites que no tengan un
proceso muy largo, que sean atendidos por una Unica area, que
tengan pocos requisitos, etc. En el continuo de estas dos variables
(poco y mucho impacto / tréamites simples o complejos) podemos
ubicar todos los tramites de nuestra organizacién y comenzar a

definir por dénde avanzar.
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Comunmente los trémites de mayor impacto tienen una
carga burocratica mayor ya que el Estado necesita validar una serie
de supuestos sobre nosotros o nuestras actividades. Por ejemplo,
una apertura comercial o de una industria tiene mucho impacto
para mi ciudad o pais, pero el trdmite tiene una carga burocratica
muy compleja en la mayoria de los casos. Por otro lado, un
certificado de libre deuda puede gestionarse con pocos requisitos
pero su impacto en la vida cotidiana de nuestros vecinos es mucho
menor. Si comenzamos por tramites complejos de mucho impacto
o por tramites simples de bajo impacto dependera del compromiso
politico de la institucion, del involucramiento de las diversas areas
del gobierno y de su aversién al cambio. Si contamos con el aval
de la méxima autoridad politica, de un equipo técnico involucrado
y del compromiso de las areas que prestan servicios, entonces
podremos encarar aquellos trdmites complejos de mayor impacto.
En caso contrario, lo mejor serd comenzar por aquellos tramites de
menor complejidad y a medida que vayamos mostrando resultados
ir escalando hacia aquellos de mayor impacto. Una estrategia
incremental suele ser conveniente para involucrar a otras areas no
tan familiarizadas con la tecnologia en general y con blockchain en

particular.

6) Lanzamiento publico y experiencia del usuario

El lanzamiento publico de la experiencia debe servir no solo
para hacer anuncios politicos sino también para sensibilizar y educar
al ciudadano en temas de blockchain, billeteras y Web 3. Parte de
llevar autonomia a nuestros ciudadanos estd en que internalicen
ciertas practicas que le permitirdn no depender de diversas
instituciones y de proteger su informacién privada, y para ello
debemos hacer un fuerte trabajo de capacitacién y comunicacion.
Uno de los desafios méas grandes esté en el manejo de las llaves

privadas, como prevenimos su mal uso y cémo ayudamos a
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recuperar una wallet. Para ello es fundamental acompanar la
implementacion de la politica publica con una correcta estrategia
de comunicacién, cursos, tutoriales entre otros. Recordemos que
en gran parte la revolucién de la Web 3 se debe a su comunidad,
y la comunidad es trascendental para sensibilizar y pasar de los

adoptantes iniciales a una adopcién masiva.

El involucramiento de las méximas autoridades politicas
en la comunicaciéon del proyecto es importante para mostrar una
voluntad de cambio, pero ello sélo no alcanzaré para generar este
cambio. Las estrategias de comunicacién deben apuntar a generar
un cambio cultural no sélo fuera de nuestra organizacién sino
principalmente adentro, en las propias estructuras de la burocracia.
Cada vez son mas importantes y globales las comunidades de
criptomonedas y blockchain, y debemos aprovechar esto para
mejorar e involucrar al ciudadano comuin en este cambio. En
este caso, mas que comunicar una accién de gobierno, debemos
buscar estrategias de generacidon de comunidades alrededor de la
identidad digital y los servicios ofrecidos. En el mundo de la Web
3, el gobierno es un actor més y la capacidad transformadora de
éste dependerad de su propia comunidad. El éxito del proyecto
dependerd en gran medida de la apropiacién social que haga el

ecosistema para luego expandirlo al resto de la comunidad.

Escalabilidad e integracién con otros sistemas / bases
de datos

Llegé el momento de salir de los pilotos e involucrar a otras
areas de nuestra organizacién. Como mencionamos al comienzo de
este trabajo, los gobiernos se caracterizan por su heterogeneidad
a la hora de digitalizar tramites, por lo que seguramente vamos

a encontrar areas con decenas de sistemas distintos y otras con
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trdmites todavia en papel. Un gobierno moderno se caracteriza por
ser un gobierno de APIs (Interfaz de Programacién de Aplicaciones),
las cuales permiten desarrollar e integrar el software de distintas
soluciones, permitiendo la comunicacién entre dos aplicaciones de
software a través de un conjunto de reglas. Basicamente debemos
lograr que dos sistemas distintos, con distintas bases de datos,
puedan dialogar y compartir informacién entre si. Esto es central
si queremos que nuestra nueva |dentidad Descentralizada pueda
integrarse a procesos o tramites ya digitalizados, y no tener que

“tirar” todo y comenzar de nuevo.

El gran desafio de la innovacion es como ensamblar las
estructuras actuales de nuestra organizacion a los nuevos avances
tecnoldgicos, sin estar reinventando nuestra tecnologia cada dos
afos. Por ello creemos que la Identidad Descentralizada puede
conjugarse con los actuales modelos de interoperabilidad en
la Administracién Publica y que no es necesario reinventar todo
nuevamente. Pueden convivir modelos en donde el Estado
comparte informacién entre si, y modelos en donde el ciudadano
es el portador de esa informaciéon y es él quién la comparte a
cada una de las organizaciones. Esto es fundamental si queremos
avanzar rapidamente en la digitalizaciéon de nuestros gobiernos.
Pasar de un Gobierno Digital a un Gobierno como Plataforma
(Gobierno de APIs) nos permitird corregir errores no forzados de
las dltimas décadas y resolver de una vez por todas los problemas

de interoperabilidad del sector publico.
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Epilogo

Un llamado a la accidén de |a
Embajada Britanica en México

El Reino Unido, dentro de su estrategia industrial, identifica
que las nuevas tecnologias estan generando cambios globales
pero con impactos locales, por lo que es esencial invertir
en las personas para lograr un crecimiento incluyente de la
economia digital.

La forma en la que trabajamos e interactuamos ha cambiado
gracias a momentos clave en la historia. La revolucién industrial
generd un parteaguas con la integracion de innovaciones que
permitieron hacer mas eficiente la producciéon. Actualmente con
la revolucién digital, es imperativo que la conversacién se centre
en el uso de nuevas tecnologias para asegurar que sean capaces
de transformar positivamente la manera en que todos vivimos,

comenzando con reducir las brechas de desigualdad.

Si consideramos que se estima que la economia basada en
datos y la inteligencia artificial podrén abonar hasta 15.7 trillones
de ddlares a la economia global para el afio 2030 y duplicara

las tasas de crecimiento econdémico globales para el 2035™; es

13 Price Water Cooper (15 de marzo). Price Water Cooper. https://
www.pwc.co.uk/
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facil ver cémo abrird grandes oportunidades para los gobiernos y

empresas.

Aunque este cambio tiene el potencial de fomentar la
creatividad humana y la innovacién, impulsando la economia,
también se traduce en grandes retos para ciertos sectores al
buscar resolver viejos problemas de nuevas formas. Es por ello
que es sumamente importante poner al ciudadano, su bienestar
y el uso eficiente de recursos publicos al centro de todas las
conversaciones relacionadas a servicios, procesos, poll'ticas,

regulacién e innovacién tecnoldgica.

En el Reino Unido, la Oficina de Servicios Digitales (GDS
por sus siglas en inglés), comenzé operaciones en 2011 con
el objetivo de proveer nuevos y mejores servicios publicos
a un menor costo. Esta oficina se cred después de multiples
intercambios de ideas entre sectores y al utilizar los principios
de gobierno abierto para forjar un mapa de ruta basado en

estandares digitales y pilotos.

Lo que se ha aprendido en términos de éxitos y fracasos se
pueden resumir en 5 areas prioritarias:

La primera y més importante es la ciudadanizaciéon — se
trata de poner al ciudadano al centro de cualquier conversacion
de gobierno para asegurarnos que no se deja a nadie atras. La
tecnologia y las plataformas deben ser para todos y nos deben

ayudar como gobiernos a llegar a todos.

La segunda érea es lenguaje y capacitacién — que es ayudar
a que los gobiernos comiencen a hablar el lenguaje tecnolégico y
entender como se desarrollan las herramientas y estrategias mezclando

el servicio publico con innovacién, necesidad y oportunidad.
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La siguiente area es la regulacidén — es necesario generar
principios éticos y de mercado que faciliten la generacion y
uso inclusivo de las nuevas tecnologias para potencializar un

gobierno moderno.

La cuarta area es accountability o rendicion de cuentas - ya
que no solo basta tener buena voluntad, sino analizar cada area
de gobierno con miras de mejora y hacer mas eficiente el uso
de recursos. Esto es particularmente importante en contextos de
emergencia como el que vivimos actualmente con la pandemia
por COVID19.

Por dltimo, pero no por eso menos importante, esté el area
de los datos — donde més alla de entender que los datos son un
insumo estratégico, es comprender para qué sirve cada dato que
se genera con o dentro del Gobierno. Esta es un érea clave tanto
en cuanto a la proteccién de la privacidad en la generacién y uso
de datos, como para la interoperabilidad entre dependencias
para asegurarnos que una economia basada en datos tenga el

impacto buscado.

Con México, a través de nuestra cooperaciéon hemos
logrado fomentar la conversacién en temas de tecnologias
exponenciales, comenzando con el reporte ‘Construyendo una
Agenda Integral e Inclusiva para México de Inteligencia Artificial’
en conjunto con la coaliciéon IA 2030 MX™. Con esta ‘Guia de
implementacién de blockchain en gobierno’ que se desarrollé

con el Municipio de Monterrey, OS City y GovTech Hub se

14 [A2030Mx.(15 de marzo de 2022). FORTALECEMOS ELECOSIS-
TEMA'Y DESARROLLAMOS UNA AGENDA DE INTELIGENCIA ARTIFI-
CIAL. https://www.ia2030.mx/OXFORD INSIGHTS.(15 de marzo de 2022).
TOWARDS AN Al STRATEGY FOR I\/IEXICO.https://www.oxfordinsiqhts.
com/mexico
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busca apoyar a gobiernos conscientes de la nueva normalidad
digital, a aprovechar los beneficios de una economia basada

en datos.

El impacto de las nuevas tecnologias se estd haciendo
presente en todos los dmbitos del desarrollo humano y aunque
aun no hemos encontrado soluciones idéneas, el primer paso es
integrarse a las conversaciones y comenzar pilotos que planteen
soluciones adecuandose a las diferentes realidades y enfoques
de los usuarios. Para esos procesos, solo quiero mencionar que el
Reino Unido, como amigo y socio de México, siempre estéd abierto
a colaborar, compartir experiencias y aprender juntos sobre los

retos comunes para generar estrategias para el futuro.

Rodrigo Felix

Titular de la Unidad en Anticorrupcién y Digitalizacién de la

Embajada Briténica en México
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Glosario

Atributos. Cualidad, caracteristica o identificador de una persona
que la describe y clasifica dentro de una categoria particular.
Un atributo generalmente no es exclusivo de esa persona, y
cada persona puede tener un numero indefinido de atributos:
elementos como género, altura, edad, capacidades (inherentes a
la persona), nacionalidad, ciudadania (asignados por un tercero), y
que potencialmente podrian ser revocado con el fin de distinguiru

organizar a personas en categorias especificas.

Autenticacion. Proceso en el cual se acredita la identidad de una
persona, es decir, que el individuo es quien dice ser. Suelen haber
distintos niveles de autenticacion, siendo el mas seguro cuando se
autentica a la persona personalmente o mediante una prueba de

vida en vivo (videollamada, por ejemplo).

Billeteras (Wallet). Repositorios personales portables y seguros.
Puede ser, por ejemplo, aplicaciones méviles que nos permiten
administrar nuestros identificadores, autenticadores, datos vy
credenciales verificables en nuestro teléfono, estando éstos
completamente protegidos y bajo nuestro control. Una wallet se
caracteriza por ser “non-custodial” (sin custodia), esto es, un tipo
de billetera que permite a los usuarios poseer su clave privada,
que se encuentra en un almacenamiento cifrado. Los usuarios
tienen el control total de sus fondos o credenciales y no existe una

tercera parte que tenga acceso a ellos.
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Blockchain. El concepto de blockchain, o cadena de bloques,
fue introducido por “Satoshi Nakamoto” en su whitepaper sobre
Bitcoin en 2008. Elementalmente, es una base de datos con
atributos que la hacen Unica y preferida para ciertas aplicaciones,
sobre todo cuando se requiere de intermediarios de confianza. Sus
componentes (bloques, nodos, cadena, transacciones, consenso,
mineros) pueden aprovecharse para intercambiar informaciéon de
manera completa, segura, auténtica y confiable, promoviendo
la transparencia, eficiencia y la buena gobernanza de datos

necesarios para los negocios y sociedades modernas.

Bloque. Es el componente de blockchain que contiene datos,
el hash de si mismo y el del bloque anterior. Basicamente es
el espacio donde se almacena la informacién que ha sido

validada.

Cadena. Es una secuencia de bloques en un orden especifico

y cronoldgico.

Consenso. Es el conjunto de reglas establecidas para llevar
a cabo cada operacién de blockchain, son basicamente las
instrucciones que siguen los mineros cuando acuerdan el

agregar un nuevo bloque a la cadena.

Transaccion. Es el proceso de registros verificados y
firmados digitalmente que permiten afiadir informacién a

un bloque.

Nodo. Es un usuario o una computadora dentro del
ecosistema blockchain, donde se replica la informacién de

manera descentralizada.
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Minero. Es un tipo de nodo o nodos especificos dentro
de un ecosistema blockchain, que realizan el proceso de
verificacion de bloques a cambio de recompensas de fichas

o tokens.

Token. Son un tipo de criptomoneda que representa un
activo o un uso especifico y reside en su propia cadena de
bloques. Los tokens se pueden utilizar con fines de inversion,
para almacenar valor o para realizar compras o recompensas
que incentiven el comportamiento deseado en una red

blockchain.

Credencial. Referido a identificaciones de plastico, papel o
digitales emitidos por el estado que otorgan acceso a las personas
en el mundo moderno. Una credencial generalmente incorpora

uno o mas atributos de un individuo.

Credencial verificable. Son credenciales digitales registradas
en blockchain que contienen informaciéon o atributos sobre
ellas y que estan siempre bajo el control de los titulares. Estas
credenciales pueden ser auto-emitidas o emitidas por terceros.
Son el equivalente digital, seguro y confiable de tus documentos
oficiales y credenciales fisicas, por ejemplo licencia de conducir,
habilitacion comercial, titulos de estudios, y todo documento en el
que vincules a tu identidad digital. Es verificable porque cualquiera
al que le compartas tu credencial, podré verificarla online, sin la

necesidad de recurrir a terceros para hacerlo.

Emisor. Cualquier entidad o individuo que emita credenciales a
personas, con atributos que los identifiquen. Puede ser el sector
publico en cualquiera de sus niveles de gobierno, organismos

descentralizados de gobierno, empresas del sector privado,
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instituciones académicas, u cualquier individuo que otorgue un

atributo para caracterizar a una persona.

Identidad. Todos los atributos asociados a una persona y que la
definen a lo largo de su vida. Pueden ser atributos propios de
la persona, designados por terceros o legales, entre otros, y que
pueden ser estables en el tiempo, variar de acuerdo a circunstancias,
o hasta permisos con posibilidad de ser revocados. Si bien hay
multiples definiciones de identidad, a los efectos de este articulo
adoptamos la visién de identidad burocratica que coincide con
cémo el estado ve la identidad de la persona: una acumulacién de

credenciales.

Identificador. Es un atributo utilizado para identificar univocamente
la identidad de una persona especifica. Los identificadores por lo
general son asignados arbitrariamente por un tercero, con respecto
a un caso de uso o dominio particular (por ejemplo, el nombre
legal de una persona o un nimero de seguro social). También
pueden ser una representacion particular de una propiedad de la

persona (como huellas dactilares o sus datos biométricos).

Perfiles. Es una faceta especifica de la identidad que se expresa
en un contexto particular. Si bien la identidad define de manera
Unica a una persona, la misma persona puede tener varios perfiles,
dependiendo del contexto social que se toma en consideracion:
apoderado de una empresa, padre de su hijo, residente del pais,
y cuantos roles podamos imaginar. El perfil de una persona es
un componente crucial de cualquier sistema de gestion de la
identidad, porque se relaciona con la forma en que el individuo se

"autentica” en el sistema.
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Verificador. Cualquier entidad o individuo que requiera validar
alguno de los atributos presentados por la propia persona. En
un modelo de identidad centralizada o federada, son entidades
habilitadas las que verifican y autentican las identidades y
atributos. En un modelo de identidad descentralizada, cualquiera
puede realizar la verificaciéon gracias a los algoritmos abiertos y

transparentes de la blockchain.
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